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Abstrakt

Der Einsatz von Machine Learning (ML) gilt als Schliisseltechnologie zur Transformation von
Geschéftsprozessen, Dienstleistungen und Produkten. Dennoch scheitern zahlreiche ML-Pro-
jekte in Unternehmen daran, entwickelte Modelle erfolgreich in die Produktionsumgebung zu
iiberfithren und langfristig zu betreiben. Die Ursachen liegen in nicht unmittelbar sichtbaren
Herausforderungen von ML-Anwendungen, die sich erst im spéteren Projektverlauf zeigen, je-
doch von Beginn an berticksichtigt werden miissen. Besonders entscheidend sind dabei die An-
forderungen an Qualitat, Verfiigbarkeit, Sicherheit und Nachvollziehbarkeit, die im Vergleich zu
klassischen Softwareprojekten deutlich komplexer sind und - wenn nicht erfiillt - beim Betrieb
der Modelle sehr hohe Kosten verursachen. In diesem Zusammenhang spricht man deshalb auch
von ,technischen Schulden®, die aufgrund von Vernachlédssigung der besonderen Anforderungen
wahrend der Entwicklung entstehen und langfristig zum Scheitern des Projektes fiihren konnen.
Dies verdeutlicht die Notwendigkeit einer systematischen Herangehensweise bei der Entwick-
lung von ML-Projekten sowie der effizienten Verwaltung des gesamten Modelllebenszyklus im
Betrieb.

Die vorliegende Arbeit untersucht die Konzepte von Machine Learning Operations (MLOps)
als Losung fir diese Herausforderungen. MLOps erweitert etablierte DevOps-Praktiken um Me-
thoden und Werkzeuge fiir die Entwicklung, Bereitstellung, Uberwachung und kontinuierliche
Optimierung von ML-Modellen. Ziel der Arbeit war die Entwicklung eines universellen Sys-
tems, das die Prinzipien und Funktionalitaiten von MLOps vereint und praktisch anwendet.
Dafiir wurden bewédhrte Ansitze und Komponenten identifiziert, bewertet und gemeinsam als

flexible Multi-Container-Anwendung implementiert.

Das entwickelte System wurde am praktischen Beispiel der Abstandsmessung mit einer Riick-
fahrkamera unter Laborbedingungen evaluiert. Die Ergebnisse zeigen, dass ein ML-Modell effi-
zient bereitgestellt sowie automatisiert trainiert, iiberwacht und optimiert werden kann. Gleich-
zeitig erfiillt das entwickelte System zentrale Anforderungen an Nachvollziehbarkeit, Reprodu-
zierbarkeit und Erklérbarkeit.

Die Arbeit leistet einen wichtigen Beitrag zum Verstédndnis der komplexen Thematik und stellt
mit der entwickelten Softwarel6sung eine solide Grundlage fiir die praktische Anwendung von
MLOps bereit. Die Ergebnisse sind die Basis fiir den langfristig erfolgreichen Einsatz von Ma-

chine Learning in Projekten und Produkten eines Unternehmens.

1
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1. Einleitung

1.1. Motivation

Machine Learning (ML) gilt als Schliisseltechnologie fiir die Zukunft unserer Wirtschaft. Mit
Blick auf den globalen Wettbewerb setzen immer mehr Unternehmen zur Transformation ihrer
Prozesse, Dienstleistungen und Produkte auf ML oder planen in naher Zukunft, in diese Techno-
logie zu investieren [1]. Allein fiir das Jahr 2024 wurde eine Verdopplung der Investitionen zum
Vorjahr erwartet [2]. Eine Studie der Unternehmensberatung Gartner zeigt neben dem grofien
Interesse an Entwicklung und Einsatz von ML jedoch auch, dass ein grofler Teil dieser Projekte
aufgrund von falschen Erwartungen und Prioritdten scheitert [3]. Eine Ursache dafiir liegt in
der Uberfithrung des ML-Modells von der Entwicklung zur Produktionsumgebung, welche im
Vergleich zu herkémmlichen Softwareprojekten deutlich komplexer ist [4]. Auch bei erfolgreich
in die Produktionsumgebung iiberfithrten ML-Projekten ist der operative Betrieb herausfor-
dernd, da Leistungsfdhigkeit, Sicherheit und Zuverlassigkeit der ML-Anwendung kontinuierlich
gewahrleistet werden miissen. Zurtickzufithren sind diese oft unerwarteten Probleme auf den hid-
den technical debt in machine lerarning systems, der nicht unmittelbar erkennbare technische
Schulden beschreibt, die wahrend der Softwareentwicklung und insbesondere bei ML-Projekten
entstehen. Sie resultieren aus kurzfristigen Entscheidungen wie dem Einsatz nicht skalierbarer
Module oder der Vernachlassigung von Best Practices in der Softwareentwicklung. Diese Nach-
lassigkeiten manifestieren sich spater in Form von erhéhtem Wartungsaufwand, unerwarteten
Ausfallzeiten und Hiirden bei der Weiterentwicklung, was die langfristige Leistungsfihigkeit

und Zuverldssigkeit der Systeme beeintréchtigt [5].

Vor diesem Hintergrund gewinnt das Themenfeld Machine Learning Operations (MLOps) zu-
nehmend an Bedeutung. MLOps stellt eine Erweiterung der Development and Operations
(DevOps)-Praktiken dar, die speziell auf die Bediirfnisse von ML-Projekten zugeschnitten sind.
Als oberstes Ziel verfolgt MLOps, den gesamten Lebenszyklus von ML-Modellen - von der
Entwicklung iiber die Bereitstellung bis hin zum Betrieb - effizient zu gestalten, indem unter-
stiitzende Strukturen und Prozesse implementiert werden. Dadurch kénnen technische Schulden
frithzeitig erkannt und vermieden werden, was sowohl die Robustheit, Skalierbarkeit und Sicher-
heit als auch die Nachvollziehbarkeit, Erklarbarkeit und Anpassungsfahigkeit von ML-Systemen
langfristig gewdahrleistet [6, S. 1-3].

MLOps fiihrt eine systematische und im Projekt standardisierte Herangehensweise ein, um die
Komplexitiat des Betriebs und der Weiterentwicklung von ML-Modellen in der Produktions-
umgebung zu bewéltigen und Prozesse zu optimieren. So wird sichergestellt, dass Modelle ver-

sioniert, getestet, iberwacht sowie kontinuierlich angepasst werden. Damit kann MLOps nicht
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nur die erfolgreiche Uberfithrung von ML-Projekten in Produktionsumgebungen sicherstellen,
sondern ist auch der Schliissel fiir den langfristig erfolgreichen Einsatz von ML in Produkten

und Dienstleistungen des Unternehmens [7, Kapitel 1].

1.2. Zielsetzung

Das Ziel dieser Arbeit ist die Entwicklung eines Systems zur Realisierung von MLOps im
Kontext eines ML-Projekts. Bewédhrte Prinzipien und Komponenten sollen dafiir identifiziert,
aufgeschliisselt und als Bestandteil einer Softwarelosung realisiert werden. Anhand eines Praxis-
beispiels soll die Umsetzung von MLOps in einem realen Anwendungsfall gezeigt und bewertet
werden. Die Arbeit soll die benétigten Grundlagen biindeln und die Vorteile der konsequenten
Umsetzung von MLOps aufzeigen. Die Softwarelosung soll dabei als universelle Grundlage fiir
die erleichterte Anwendung der MLOps-Methoden in weiteren Projekten dienen und so zum
langfristig erfolgreichen Finsatz von ML in Produkten und Dienstleistungen des Unternehmens

beitragen.

1.3. Einfiihrung in das praktische Beispiel

Das Praxisbeispiel dieser Arbeit widmet sich der Implementierung eines Kamera-basierten Sys-
tems zur Abstandsmessung am Fahrzeug und greift damit ein aktuelles Thema aus der Automo-
bilindustrie auf [8][9]. In modernen Fahrzeugen werden als Komponenten der akustischen und
optischen Einparkhilfe sowohl Ultraschallsensoren als auch Kameras verbaut [10]. Beide Sen-
sorsysteme nehmen dabei Messwerte auf, aus denen der Abstand zu einem Hindernis ermittelt
werden kann. Konkret kann ein ML-Modell anhand des Bildes der Riickfahrkamera den Abstand
zu einem Hindernis schatzen und so die Daten des Ultraschallsensors um Redundanz erweitern
oder vollstandig ersetzen. Dadurch kann letztlich auf die Ultraschallsensoren verzichtet werden,

was den Fertigungsaufwand reduziert, Bauteilkosten senkt und Reparaturkosten verringert [11].

Diese Anwendung bietet neben ihrer praktischen Relevanz eine solide Grundlage fiir die Er-
probung von MLOps, da sie auf einer einfach zu verstehenden und gleichzeitig vielseitigen
Anwendung im Bildverarbeitungsbereich basiert. Die vorhandene Redundanz beider Sensor-
systeme — Ultraschallsensor und Kamera — erlaubt durch den verlédsslichen Referenzwert die
Generierung eines umfangreichen, beschrifteten Datensatzes zur Modellentwicklung und konti-
nuierlichen Validierung der Modellqualitat. Fiir die Entwicklung wird ein vereinfachtes Fahr-
zeugmodell genutzt, sodass die Komplexitit der Implementierung in ein reales Fahrzeug entfallt
und Verédnderungen an der Umgebung gut simuliert werden koénnen. Damit kénnen die Kompo-
nenten der MLOps-Losung unter realitdtsnahen Bedingungen eingesetzt und gleichzeitig isoliert

getestet werden.
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2. Stand der Technik

Die Prinzipien und Methoden von MLOps basieren auf den bewéahrten Praktiken der Software-
entwicklung und des IT-Betriebs, die durch steigende Anforderungen tiber die Zeit entstanden
sind. Dabei haben sich verschiedenste Tools und Frameworks etabliert, die als Hilfsmittel zur
Realisierung der benotigten Komponenten dienen. Fiir die erfolgreiche Nutzung dieser Hilfs-
mittel ist das Verstandnis der zugrundeliegenden Ideen und Technologien notwendig, das nach-

folgend vermittelt werden soll.

2.1. Klassische Softwareentwicklung und DevOps

2.1.1. Lokale Entwicklung

Die Arbeit am Quellcode eines Softwareprodukts erfolgt héufig in einem Code-Editor oder einer
Integrierte Entwicklungsumgebung (IDE). Neben dem Editor unterstiitzen verschiedene Tools
die Entwicklung, welche sowohl iiber die Kommandozeile universell zugénglich als auch auf
Wunsch durch eine grafische Benutzeroberfliche intuitiv bedienbar sind. Dazu zahlen je nach
Anwendungsfall beispielsweise eine einfache Dateiverwaltung, Code-Highlighting, Autovervoll-
standigung, die Integration von Compilern, Debugging-Tools und viele weitere Funktionen [12].
Eine der am verbreitetsten Entwicklungsumgebungen ist die von Microsoft entwickelte Visual
Studio Code (VSCode), die plattformiibergreifend verfiighar und durch eine Vielzahl an Erwei-
terungen universell einsetzbar ist [6, S. 79]. Fur die Entwicklung von ML-Modellen mit Python
haben sich Jupyter Notebooks etabliert, die das Teilen des Quellcodes in Code- und multi-
mediale Markdown-Blocke erlauben und interaktive Steuerungselemente bereitstellen. Dadurch

kann der Code schrittweise ausgefithrt, dokumentiert und die Ausgabe visualisiert werden [13].

2.1.2. Versionskontrolle

An der Entwicklung eines Softwareprodukts sind verschiedene Akteure beteiligt, die in un-
terschiedlichen Phasen des Entwicklungsprozesses zusammenarbeiten. Diese Zusammenarbeit
erfordert eine klare Standardisierung und Strukturierung von Daten und Prozessen. Als zen-
trale Komponente fiir die Kollaboration wird ein Versionskontrollsystem eingesetzt, das den
Quellcode verwaltet, die Dokumentation von Anderungen erméglicht und Konflikte bei der Zu-
sammenfiihrung vermeidet. Durch die Zentralisierung des Dateisystems als Repository konnen
Entwickler gleichzeitig an verschiedenen Teilen des Codes arbeiten und ihre Anderungen in das
Dateisystem einpflegen [14]. Abbildung 2.1 zeigt den standardisierten Ablauf bei Codednde-
rungen im Versionskontrollsystem git, dass sich als Standard etabliert hat und von mehr als 96

Prozent der Entwickler weltweit genutzt wird [15].
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VSCode IDE Local Dev Source Code Repository Centralized
Copyof | Dev | Changes Commit | Feature Push | | Feature | Open [  Pull Merge | Main
Main " & Branch "| Branch "| Request | Branch
T Pull Jl

Abbildung 2.1.: Ablauf bei Codednderungen im Versionskontrollsystem git

Die Bearbeitung des Codes erfolgt tiblicherweise in einer lokalen IDE, die eine Kopie des Re-
positories enthalt. Durchgefithrte Anderungen werden mit Kommentar in einen lokalen Branch
eingecheckt, der per Push in das zentrale Dateisystem geladen wird. Dort wird ein Pull-Request
erstellt, die alle Anderungen dokumentiert, iiberpriift und nach Zustimmung durch andere Ent-
wickler in den Main-Branch tberfiithrt. Das Synchronisieren der Branches mit einem zentralen
Dateisystem, auch Repository genannt, ist fiir die Kollaboration unerlasslich. Plattformen wie
GitHub, GitLab oder Bitbucket bieten das Hosting von Repositories sowie weiteren Funktionen

zur Zusammenarbeit als digitale Dienstleistung an.

2.1.3. Standardisierung

Zur Verbesserung der Codequalitdt und langfristigen Wartbarkeit ist es entscheidend, Code
und Prozesse zu standardisieren. Dies beginnt bei der Strukturierung des Codes in aufgaben-
spezifische Module, der Benennung von Variablen und Funktionen nach festgelegten Naming
Conventions, der ausfiihrlichen Dokumentation von Anderungen und der Einhaltung von For-
matierungsrichtlinien. So sollten zum Beispiel die Variablennamen méglichst aussagekraftig sein
und Funktionen mit Docstrings umfianglich beschrieben werden [6, S. 82-84]. Die Einhaltung
dieser Vorgaben kann durch einen Linter automatisiert iiberpriift werden. Dieser analysiert den
Code schon wéhrend der Entwicklung und weist sofort auf Fehler hin. Fiir Python-Projekte hat
sich das Tool Flake§ etabliert, das als Erweiterung in VSCode verfiighar ist und individuell
fir das Projekt konfiguriert werden kann. Eine Verletzung der Vorgaben wird dann direkt im

Quellcode, dhnlich wie ein Syntaxfehler, angezeigt [16].

Zur Standardisierung von Softwarekomponenten (Units) hat sich das Test Driven Develop-
ment aus der agilen Softwareentwicklung etabliert. Dabei werden verschiedene Tests parallel
zur Implementierung des eigentlichen Codes geschrieben, indem iterativ zunéchst eine bestimm-
te Anforderung im Test definiert und anschliefend im Code umgesetzt wird. Dadurch sind die
Funktionalititen einzelner Units klar definiert, wodurch sie unabhéngig voneinander entwickelt
und getestet werden kénnen [17]. Das Ausfithren der implemtierten Tests erfolgt automatisiert
mit Frameworks wie Pytest oder Unittest. Anderungen diirfen erst dann in den Main-Branch
iibernommen werden, wenn Linting und Tests erfolgreich abgeschlossen wurden, sodass nur

qualitativer und funktionaler Code in die Produktionsumgebung gelangt [18, S. 19].
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Im Quellcode verwendete Pakete und Abhangigkeiten miissen ebenfalls dokumentiert werden.
Dafiir eignet sich der Paketmanager pip, der die Paketinstallation verwaltet und automatisiert.
Im einfachsten Fall werden die benotigten Pakete dafiir mit Angabe der Version in der Datei
requirements.txt gespeichert. Um Konflikte mit anderen Paketen zu vermeiden, kann die
Entwicklung in einem virtuellen Environment erfolgen, das die Abhéngigkeiten isoliert und die
Kompatibilitat sicherstellt [19].

Diese Mafinahmen zur Standardisierung machen den Quellcode lesbar, nachvollziehbar sowie
anpassbar und stellen die fehlerfreie Ausfithrung sicher. Sie sind die Grundlage fiir die Auto-

matisierung von Prozessen, die im Rahmen von MLOps eine zentrale Rolle spielt.

2.1.4. DevOps und Automatisierung

Development and Operations (DevOps) ist ein Ansatz, der Entwicklung und Betrieb von Soft-
wareprodukten zusammenfiihrt. Traditionell wurden beide Bereiche organisatorisch und funk-
tional isoliert betrachtet, was zu einer Reihe von Problemen fiihrt, die Effizienz und Qualitat
beeintréchtigen. So kénnen zum Beispiel Fehler in der Entwicklung erst spat im Betrieb erkannt
werden, was dann hohe Kosten und Verzogerungen verursacht. Durch die geschlossene Betrach-
tung konnen diese Probleme vermieden und eine hohere Effizienz erreicht werden. DevOps
basiert auf den Konzepten der Zusammenarbeit und Standardisierung und erweitert diese um

Tools zur Automatisierung und zum Betrieb [20].

repeat
L Plan > Code > Build > Test > Release> Deploy> Operate> Monitor>

Development Operations

Abbildung 2.2.: DevOps Workflow als geschlossener Kreislauf

Zur Automatisierung von Prozessen werden Pipelines eingesetzt, die nach einem Commit, al-
so nach Ubertrag eines neuen Softwarestands in das Versionskontrollsystem, oder nach dem
Zusammenfithren von Anderungen mit dem Main-Branch als automatisierter Prozess ausge-
fithrt werden. Im DevOps Kontext spricht man dabei von Continuous Integration (CI) und
Continuous Deployment (CD). CI-Pipelines tiberpriifen die Einhaltung der Standardisierungs-
vorgaben, fithren Unittests aus und starten den Build-Prozess. CD-Pipelines tibernehmen nach-
folgend die Konfiguration der Infrastruktur, die Bereitstellung des Codes in die Test- oder Pro-
duktionsumgebung und fithren Integrationstests durch [21]. Die Definition der Pipelines erfolgt
mittels einer Konfigurationsdatei, die von CI/CD-Tools wie Github Actions interpretiert und

auf dedizierten Ressourcen ausgefiithrt wird.
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Fiir die erfolgreiche Realisierung von DevOps ist auch die Uberwachung der Prozesse und der
Infrastruktur entscheidend. Dafiir werden Monitoring-Tools eingesetzt, die den Status der Pi-
pelines und der Infrastruktur tiberwachen und Stakeholder bei Fehlern oder Ausfillen benach-
richtigen. Die Uberwachung erfolgt in Echtzeit und kann in Dashboards visualisiert werden, die
viele Dienstleister direkt bereitstellen. Zur zentralen Uberwachung und Kollaboration eignen
sich individuelle Dashboards, die zum Beispiel mit dem Tool Grafana konfiguriert und verwaltet
werden konnen. Dieses kommuniziert iiber Adapter mit den verschiedenen Diensten und stellt
die Daten visuell aufbereitet in Echtzeit dar [22].

Die DevOps Praktiken und Tools umfassen noch weitere Themen wie die Konfigurationsver-
waltung, das Ressourcenmanagement oder die Sicherheit. Mit DevOps konnen Anderungen
iterativ und kontinuierlich in die Produktionsumgebung tiberfithrt und iiberwacht werden, was

die Entwicklungszyklen verkiirzt und die Zuverléssigkeit des Systems nachhaltig erhoht.

2.2. Entwicklung von ML-Maodellen in Python

Machine Learning ist ein Teilgebiet der Kiinstlichen Intelligenz (KI), das sich mit der Ent-
wicklung von Algorithmen und Modellen beschéaftigt, die aus Daten lernen kénnen, indem sie
Muster in diesen erkennen. Dadurch sind Computer in der Lage, Probleme zu l6sen, die Wissen
tiber die reale Welt erfordern, und kénnen Entscheidungen treffen, die subjektiv erscheinen [23,
S. 2-3]. Die Basis hierfir sind Netze aus Neuronen, sieche Abbildung 2.3, die aus einer Input-
Schicht, beliebig vielen versteckten Schichten (Layer) und einer Output-Schicht bestehen. Jedes
Neuron wendet eine Aktivierungsfunktion an, die den Input-Wert transformiert und festlegt, ob
und wie stark das Signal an die nédchste Schicht weitergegeben wird. Die Neuronen benachbar-
ter Schichten sind miteinander verbunden und iibertragen Informationen. Dabei werden jedem
Neuron ein Gewicht und ein Bias zugeordnet, die wahrend des Trainings angepasst werden, um

ein bestimmtes Verhalten zu approximieren [24, Kapitel 1].

,
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Abbildung 2.3.: Neuronales Netz (links) und kiinstliches Neuron (rechts) [24]

Mithilfe vieler Schichten von Neuronen ist das neuronale Netz in der Lage, durch Kombinati-

on von einfachen Funktionen auch komplexe Zusammenhénge wiederzugeben. Dafiir lernt das
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Modell nicht nur die Auswirkung von Merkmalen (Features) auf das Ergebnis, sondern auch

die Features selbst. Man spricht von einem ,Deep Neural Network® oder ,Deep Learning® [23].

Als Basis fiir die Entwicklung von ML-Modellen hat sich die Programmiersprache Python
etabliert, die sich durch eine einfache Syntax, gute Lesbarkeit und die Verfiigharkeit von um-
fangreichen Bibliotheken und Frameworks auszeichnet [25]. Neben Bibliotheken zur Datenver-
arbeitung wie numpy, pandas oder opencv sind mit dem Ziel der erleichterten Entwicklung von
ML-Modellen mit der Zeit verschiedene Frameworks entstanden. Am verbreitetsten sind Ten-
sorFlow, veroffentlicht 2015 von Google, und PyTorch, entwickelt 2016 von Meta [26]. Beide
Frameworks sind quelloffen, kostenfrei und werden von einer groflen Entwickler-Community
unterstiitzt. Wahrend scikit-learn auf klassische ML-Modelle spezialisiert ist und zahlreiche
Algorithmen sowie Werkzeuge bereitstellt [27], kommt fiir das praktische Beispiel TensorFlow
in Kombination mit ausgewéahlten Algorithmen aus scikit-learn zum Einsatz. Die Programm-

struktur lasst sich in universelle Schritte unterteilen, die in Abbildung 2.4 dargestellt sind.

Import Preprocess Inspect Define Train Evaluate l Inspect Export
Data Data Data Model Model Model I Model Model

Legend: - Load/Store Data - Data Processing - Manual Inspection

Abbildung 2.4.: Schritte bei der Entwicklung von ML-Modellen in Python

Zuerst werden die Trainingsdaten aus einer Datenquelle geladen und in ein geeignetes For-
mat gebracht. Anschlielend folgt die Datenaufbereitung, bei der die Daten normalisiert, in
Trainings- und Testdaten aufgeteilt und bei Bedarf anschlieBend manuell inspiziert werden.
Sind die Trainings- und Testdaten vollstandig sowie ausreichend qualitativ, wird auf Basis der
gewahlten Architektur ein Modell definiert, das die Schichten, die Anzahl der Neuronen und
die Aktivierungsfunktionen umfasst. Das Modell wird dann trainiert, indem die Gewichte und
Biases anhand der Trainingsdaten iterativ angepasst werden. Die Evaluation und Validierung
des Modells mit den Testdaten liefert verschiedene Metriken zur Bewertung der Modellquali-
tat. Die Ergebnisse sowie die Trainingshistorie werden manuell ausgewertet und dokumentiert.

Abschlielend wird das trainierte und evaluierte Modell als Datei exportiert.

Der beschriebene sequentielle Prozess wird als Model training pipeline bezeichnet. Die Genau-
igkeit des hieraus resultierenden Modells wird durch die Trainingsdaten, die Modellarchitektur
und weitere Hyperparameter beeinflusst, deren Optimierung experimentell erfolgt. Fiir gute
Ergebnisse miissen die Trainingsdaten moglichst reprasentativ sein, prazise Labels enthalten

und durch eine sorgfiltige Datenaufbereitung optimal fiir das Modell nutzbar gemacht werden.
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Die Modellarchitektur muss so gewahlt werden, dass sie die Komplexitat des Problems abbilden
kann, jedoch gleichzeitig ressourcenschonend ist und nicht zu Uberanpassung neigt. Hyperpara-
meter konnen die Modellarchitektur (Schichten, Neuronen, Dropout), die Trainingsparameter
(Batchgrofe, Lernrate, Epochen) oder die Optimierungsfunktion betreffen. Die Trainingspipeli-
ne wird mit variierenden Parametern iterativ durchlaufen, wihrend die Ergebnisse dokumentiert
werden, sodass anschlieBend das beste Modell ausgewéhlt werden kann [28, S. 113-121].

2.3. Herausforderungen beim Einsatz von ML

2.3.1. Technische Schulden in ML-Systemen

Immer mehr Unternehmen arbeiten an der Integration von KI in ihre Produkte und Dienstleis-
tungen, um dadurch innovativer, effizienter und nachhaltiger zu werden [1]. Diese Entwicklung
bringt viele Chancen mit sich, birgt jedoch auch eine Reihe von Herausforderungen, die langfris-
tig oft zum Scheitern der Projekte fithren [3]. Die Entwicklung von ML-Modellen unterscheidet
sich in vielen Aspekten von der klassischen Softwareentwicklung. Deshalb ist es wichtig, die
spezifischen Anforderungen von ML-Projekten zu verstehen und den Entwicklungsprozess von

Beginn an auf diese auszurichten.

Viele ML-Projekte scheitern nicht an der Entwicklung der Modelle selbst, sondern an deren lang-
fristigem und wirtschaftlich erfolgreichem Einsatz. Wéhrend die Entwicklung von ML-Losungen
in kleinen Teams und die Bereitstellung dieser in einer Testumgebung oft ein vielversprechen-
des Proof-of-Concept darstellt, sind die Herausforderungen des Betriebes in einer Produkti-
onsumgebung deutlich komplexer. Ahnlich wie beim DevOps-Konzept erfordern Entwicklung
und Betrieb von ML-Modellen eine systematische und standardisierte Herangehensweise, die
die Wartung und Weiterentwicklung der Komponenten erméglicht und die Zuverlassigkeit und
Skalierbarkeit des Systems gewéhrleistet [29]. Im Vergleich zu herkdmmlicher Software kénnen
bei der Entwicklung von ML-Modellen - etwa durch die eingeschrankte Nachvollziehbarkeit von
Anderungen in Code, Daten und Modellen auf die Ergebnisse - weitere Schulden entstehen,
die sich erst wiahrend des Betriebs zeigen. Dieser ,Hidden Technical Debt in Machine Learning
Systems* [5] fithrt zu einem unerwartet hohen Aufwand beim tatsichlichen Einsatz der Modelle
und beeintrachtigt die langfristige Leistungsfahigkeit und Zuverléssigkeit des Systems. ,Hid-
den Technical Debt“ bezieht sich auf technologische Schulden, die nicht unmittelbar sichtbar
sind, jedoch durch komplexe Wechselwirkungen innerhalb von ML-Systemen entstehen. Dazu
gehoren unter anderem Abhéngigkeiten zwischen Daten und Modellen, die bei Anderungen zu
unerwartetem Verhalten fithren kénnen, oder die unzureichende Dokumentation von Experi-
menten, welche die Nachvollziehbarkeit von Entscheidungen erschwert. Die Identifikation und
Vermeidung dieser Schulden ist entscheidend fiir den langfristigen Erfolg beim produktiven

Einsatz von Machine Learning in Unternehmen [7, Kapitel 1].
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2.3.2. Veranderungen in Daten und Modellen

Herkémmliche Softwareprodukte konnen nach erfolgreichem Test und Deployment iiber einen
langen Zeitraum unveréndert in der Produktionsumgebung betrieben werden und erfiillen ihre
Aufgabe dabei mit gleichbleibender Qualitdt. Die Funktion eines bereitgestellten ML-Modells
hangt in Bezug auf das urspriingliche Projektziel hingegen von vielen Faktoren ab, die sich mit
der Zeit andern kénnen. Dabei verschlechtern sich Leistung und Qualitat des Modells langfristig,
sodass es die Anforderungen gegebenenfalls nicht mehr erfiillt. Dieses Phanomen wird als Drift
bezeichnet und kann verschiedene Ursachen haben [7, Kapitel 5]. Andern sich die statistischen
Eigenschaften eines Datensatzes mit der Zeit, spricht man von Data Drift. Durch die Verschie-
bung der unterliegenden Datenverteilung entstehen Diskrepanzen zwischen den Trainingsdaten
und den realen Daten, was sich in einer Verschlechterung der Modellleistung &uflert. Betrifft
die Verdnderung der Daten die Merkmale, spricht man von Covariate Shift. Bei Bilddaten
konnen zum Beispiel Verdnderungen von Helligkeit, Auflésung oder Farbraum eine Anderung
der statistischen Eigenschaften der Bilddaten hervorrufen. Neben den Merkmalen kénnen auch
die Labels der Daten betroffen sein, was als Label Shift bezeichnet wird. Dies tritt auf, wenn
sich die Haufigkeit bestimmter Labels in der Realitat von ihrer Verteilung in den Trainingsdaten
unterscheidet. Das konnen Labels sein, die am Randbereich liegen oder in den Trainingsdaten
allgemein unterreprasentiert sind. Zuletzt kann sich auch die Beziehung zwischen den Merk-
malen und den Labels dndern, was als Concept Drift bezeichnet wird. Dabei konnen neue
oder veranderte Umweltgegebenheiten, die in den Trainingsdaten nicht vorkamen, Merkma-
le aufweisen, die vom Modell nicht erkannt oder falsch interpretiert werden. Am Beispiel der
Riickfahrkamera im Auto kann eine Anderung der Perspektive, etwa durch eine leicht gedffnete
Kofferraumklappe, die Hindernisse im Bild verzerren und so die Beziehung zwischen Bilddaten
und Labels verdndern [6, S. 171-174][7, Kapitel 5].

Covariate Shift Concept Drift Label Shift
Data Drift l l
The distribution of data ERLLIES Rfelat_lon Ll
changes over time % x)=y y

Abbildung 2.5.: Drift beim Einsatz von ML-Modellen [7]

Drift ist ein allgegenwértiges Problem beim Betrieb von ML-Modellen tiber einen ldngeren
Zeitraum oder in anderen Umgebungen. Um die Leistungsfihigkeit und Zuverlassigkeit des
Systems zu erhalten, miissen ML-Modelle kontinuierlich iiberwacht und angepasst werden. Der
dadurch entstehende Aufwand wird oft vernachlassigt und verursacht durch offene technische

Schulden unerwartet hohe Kosten.
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2.4. MLOps Kernkonzepte und Tools

2.4.1. Prinzipien und Komponenten im Uberblick

Machine Learning Operations (MLOps) umfasst Tools und Prinzipien zur Unterstiitzung des
gesamten Lebenszyklus von ML.-Modellen. Dabei werden bewéhrte Praktiken aus der Software-
entwicklung und des I'T-Betriebs auf ML-Projekte iibertragen und um systematische Methoden
fiir Datenverarbeitung, Training, Bereitstellung und Uberwachung erweitert. Prozesse und Ab-
laufe werden dokumentiert, standardisiert und weitgehend automatisiert. So konnen technische

Schulden vermieden und ML-Systeme langfristig erfolgreich betrieben werden [7, Kapitel 1.04].

Fir die praktische Realisierung dieser Anforderungen wurden sehr viele Tools und Frame-
works entwickelt, die spezifische Funktionalitiaten bereitstellen und in Kombination eingesetzt
werden konnen. Aufgrund der groen Menge an Optionen mit eigenen Stérken und Schwéachen
stellt die Auswahl der richtigen Tools eine Herausforderung dar [30]. Dazu konnen die Konzepte
von MLOps unterschiedlich interpretiert und angewendet werden, wodurch viele verschiedene
Ansétze - jeweils mit bestimmten Schwerpunkten - in der Literatur zu finden sind. Somit gibt
es auch nicht nur eine einzige und universelle MLOps-Loésung, die als universeller Baustein fiir

jedes Projekt geeignet ist.

Aus den verschiedenen Ansétzen kristallisieren sich jedoch Prinzipien heraus, die von einer

MLOps-Losung unterstiitzt werden sollten [29]:

e Versionierung: Versionierung aller Daten und Komponenten des ML-Projekts

e Reproduzierbarkeit: Experimente miissen dokumentiert und reproduzierbar sein

o Workflow Orchestrierung: Zentrale Koordination und Visualisierung von Prozessen

o Kollaboration: Zusammenarbeit der Stakeholder an Daten, Modellen und Code

o CI/CD Automation: Automatisierung von Integrations- und Bereitstellungsprozessen
o Metadata Logging: Zwingende Speicherung von Metadaten bei jedem Ablauf

« Continous Monitoring: Uberwachung von bereitgestellten Modellen und Infrastruktur
« Feedback Loops: Automatisierte Ereignisse, die auf Uberwachungsergebnisse reagieren

o Kontinuierliches Training: Kontinuierliche Anpassung von Modellen an neue Daten

10
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Zur Umsetzung dieser Methoden im ML-Projekt werden einige technische Komponenten be-

notigt, die bestimmte Funktionalitiaten bereitstellen [7][29]:

e Source Code Repository: Zentrale Verwaltung und Dokumentation von Quellcode
o Experiment Tracking: Zentrale Dokumentation von Trainingsdurchldufen

o Model Registry: Zentrale Verwaltung und Versionierung von trainierten Modellen
o Feature Store: Zentrale Verwaltung und Versionierung von Datensatzen

o Metadata Store: Zentrale Ablage von Metadaten

« CI/CD Tools: Tools zur Implementierung von CI/CD-Pipelines

o Workflow Orchestration Tool: Tool fiir Prozessmanagement und -visualisierung

o Inference Pipeline: Modellbetrieb, Sammeln und Evaluieren von Daten in Echtzeit
e Model Training Pipeline: Kontinuierliche Anpassung von Modellen

o Monitoring Tool: Aufbereitung und grafische Darstellung der Metadaten

Die benotigten Funktionalitdten miissen nicht von Grund auf neu entwickelt werden, sondern
lassen sich durch die Kombination bestehender Tools und Frameworks erreichen. Einige Be-
standteile wie das Source Code Repository oder die CI/CD Tools konnen dabei aus dem
DevOps-Kontext iibernommen werden. Im Folgenden wird eine Auswahl weiterer Tools vor-
gestellt, die zur Realisierung der eigenen MLOps-Losung an dem ausgewéhlten praktischen
Beispiel beitragen. Diese wurden anhand konkreter Anforderungen an Funktionalitdt und Kom-
patibilitat ausgewdhlt. Das Zusammenspiel der Komponenten wird in Kapitel 3 ausfiihrlich

beschrieben.

2.4.2. Experiment Tracking und Modellverwaltung mit MLFlow

Wihrend des Trainings von ML-Modellen fallen grofie Datenmengen an, die mit dem Ziel der
Reproduzierbarkeit und Nachvollziehbarkeit dokumentiert werden miissen. Durch Analyse der
gesammelten Informationen kann die Auswirkung gewéhlter Daten und Parameter auf den
Trainingserfolg festgestellt und die Modellqualitat verbessert werden. Das Tool MLFlow bie-
tet hierflir eine zentrale Plattform, die Experimente aufzeichnet, Ergebnisse visualisiert und
Modelle versioniert. Die Kommunikation erfolgt tiber eine Programmierschnittstelle (API) und
wahlweise iber eine grafische Benutzeroberfliche (UI). Fir die Integration in den Modellco-

de wird ein Python-Paket genutzt, das mit nur wenigen Codezeilen die Verbindung mit der

11
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MLFlow-API herstellt und Daten wie Trainingsparameter, Historie und Artefakte iibermittelt.
Fiir die Ablage der Daten greift MLFlow auf einen Bucket und eine SQL!-Datenbank zuriick.
Im Bucket werden die Artefakte (Modelle, Metriken oder Visualisierungen) gespeichert, wih-
rend die relationale Datenbank die Metadaten und Historie der Experimente enthalt. Jeder
Trainingsdurchlauf mit bestimmten Parametern wird dabei als Run abgelegt. Mehrere Runs
des Trainings eines bestimmten Modells werden als Experiment zusammengefasst, sodass alle
Ergebnisse in der Ul gebiindelt visualisiert und damit vergleichbar sind. Anschliefend werden
die Modelle mit den besten Evaluationsergebnissen ausgewahlt und im Modellregister gespei-
chert. Dieses versioniert die Modelle und erméglicht deren Nutzung in der Inference-Pipeline,
also der Umgebung, in der das Modell zur Laufzeit genutzt wird, um neue Daten zu analysieren
und Ergebnisse zu liefern. Das Laden eines bestimmten Modells aus dem Modellregister erfolgt
dort tiber die API und ist durch das Python-Paket sehr einfach moglich. MLFlow ist quelloffen,

kostenfrei und wird von einer breiten Entwickler-Community getragen [28, S. 125-128|.

Experiment Tracking miflow Model Registry mlflow
Run1 [—» Version 1
M(_)d_EI Metadata . Compare Register - Provide [ Inference
Training » Experiment| Run2 [—» »  Model |Version 2 o
o Model Models il Pipeline
Pipeline Runn —» latest

Abbildung 2.6.: Anwendung von Experiment Tracking und Model Registry

2.4.3. Uberwachen des Systems mit InfluxDB und Grafana

Entscheidend fiir jedes MLOps-System ist das Monitoring der bereitgestellten Modelle und der
Infrastruktur, damit sich Drift oder Ausfille friihzeitig erkennen und beheben lassen. Dafiir
miissen moglichst viele aussagekréftige Metriken kontinuierlich aufgezeichnet und ausgewertet
werden. Fiir das Speichern von Daten in Abhéngigkeit der Zeit eignen sich Zeitreihendaten-
banken wie InflurDB, die Daten in Zeitreihen speichern, um effiziente Abfragen, Filter und
Transformationen zu ermoglichen. Die Kommunikation mit der Datenbank erfolgt iiber eine
API und wahlweise tiber die enthaltene UI. InfluxDB ist horizontal skalierbar, quelloffen und
bietet eine umfangreiche Integration mit anderen Tools. Um Daten wahrend des Betriebs zu
sammeln, kann in der Inference-Pipeline das zugehorige Python-Paket genutzt werden. Mit dem

Plugin telegraf konnen auch Metriken der Infrastruktur aufgezeichnet werden [31].

Neben dem Speichern relevanter Zeitreihendaten ist auch die aussagekréftige Visualisierung
entscheidend. Das Open-Source-Tool Grafana bietet hierfiir eine umfangreiche Plattform, mit
der Daten aus InfluxDB und anderen Quellen iiber einen Adapter abgerufen und in Dashboards

grafisch darstellt werden konnen. Ein Dashboard enthélt verschiedene Panels fiir die Visualisie-

1SQL ist eine Sprache zur Verwaltung und Abfrage von Daten in relationalen Datenbanken

12
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rung bestimmter Metriken. Diese konnen individuell konfiguriert werden und bieten eine grofie

Auswahl an Darstellungsformen, darunter Diagramme, Tabellen, Text und Heatmaps [32].

Zusatzlich zur Visualisierung in Dashboards kénnen in Grafana auch Alerts konfiguriert wer-
den, die eine bestimmte Metrik iiberwachen und auslosen, wenn ein, durch oberen und unteren
Grenzwert definierter, Bereich fiir eine bestimmte Zeit verlassen wird. Die beim Auslosen eines
Alerts ausgefithrten Aktionen sind individuell konfigurierbar, sodass beispielsweise eine E-Mail
an einen Stakeholder gesendet oder eine API per HTTP-Anfrage aufgerufen werden kann. Dies
ermoglicht das automatische Neutraining von Modellen, wenn deren Performance durch Drift

beeintrachtigt ist.

2.4.4. Orchestrierung von Daten und Abldufen mit Dagster

Wahrend der Entwicklung und Bereitstellung von ML-Modellen spielt das Verarbeiten von Da-
ten eine zentrale Rolle. Um technische Schulden zu vermeiden, miissen alle verwendeten und
generierten Daten sinnvoll organisiert werden. Dazu gehoren die Standardisierung von Ablaufen,
die Visualisierung des Datenflusses, das geordnete Speichern der Daten und die weitgehende
Automatisierung von Prozessen. Ein typischer Anwendungsfall im ML-Kontext ist das Mo-
delltraining, bei dem Daten aus einer Quelle geladen, vorverarbeitet sowie in Trainings- und
Testdaten aufgeteilt werden. AnschlieSfend wird das Modell definiert, trainiert, evaluiert und in
einem Modellregister abgelegt. Solche Pipelines bestehen aus festgelegten Prozessschritten, die

aufeinander aufbauen und voneinander abhéngen.

Manual Trigger ————»| Dagster Job Dagster Run P @ «—| Databases
External API Call ————»| Init
Schedule ——»| JOb. Start
Config Asset 1 »  Asset 3 »  Asset3 M Python Asset
Dagster Sensor —————»| ) Definitions

Abbildung 2.7.: Orchestrierung von Prozessen mit Dagster

Um diese Anforderungen zu erfiillen, konnen Orchestrierungs-Tools wie Dagster eingesetzt wer-
den. Dagster ermoglicht die Definition der einzelnen Prozessschritte als sogenannte Software-
defined Assets. Jedes Asset représentiert ein bestimmtes Datenobjekt, das anhand seines Co-
des und seiner Konfiguration generiert und persistent gespeichert wird. Durch die Definition
der bendétigten Eingangsdaten ergeben sich Abhéngigkeiten zwischen den Assets, wodurch ein
Asset-Graph entsteht. Dieser Graph wird in der Dagster-UIl mit dem aktuellen Zustand der
einzelnen Assets visualisiert. Die grafische Darstellung erleichtert das Verstdndnis komplexer
Prozesse und ermdglicht die Uberwachung des Datenflusses in Echtzeit. Die Ausfiihrung be-

stimmter Assets wird als Job bezeichnet. Jobs kénnen manuell iiber die UI, von externen Quel-
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len iiber die API, nach Zeitplan oder durch Dagster-Sensoren ausgelost werden. Sensoren sind
Python-Funktionen, die bestimmte Bedingungen tiberwachen und bei deren Erftllung die Aus-
fithrung des Jobs auslosen. Jede Ausfithrung eines Jobs wird als Run protokolliert. Ein Run
enthélt wichtige Metadaten wie Start- und Endzeit, Status sowie erzeugte Artefakte, wodurch
die Nachvollziehbarkeit der Ablaufe sichergestellt wird. Neben diesen grundlegenden Funktio-
nen bietet Dagster erweiterte Losungen, um spezifischen Anforderungen gerecht zu werden.
Die Konfiguration aller Dagster-Komponenten erfolgt in Python, sodass bestehender modula-
rer Modellcode nahtlos in Assets integriert und direkt in der Pipeline verwendet werden kann.

Dies ermoglicht die enge Verzahnung von Modellcode und automatisierten Ablaufen [33][34].

2.4.5. Bereitstellen von individuellen Diensten mit Flask

Nicht jede benotigte Funktionalitidt kann mit den bestehenden Tools vollstéandig realisiert wer-
den. Deshalb muss auch die Moglichkeit zur Entwicklung eigener Komponenten und deren
Integration in das Gesamtsystem bestehen. Als universelle und flexible Schnittstelle bietet sich
die Verwendung einer RESTful?> API an, mit der Daten iiber das Netzwerk ausgetauscht wer-
den koénnen. Der API-Endpunkt wird durch einen Service bereitgestellt, der HTTP-Anfragen
von Clients entgegennimmt. Diese werden an definierte Routen gesendet, die jeweils spezifische
Anfragen verarbeiten und eine Antwort zuriickgeben. Antworten enthalten beliebige Daten in
standardisiertem Format und mindestens einen Response-Code, der dem Client Auskunft iiber

den Erfolg oder Misserfolg der Anfrage gibt [6, S. 178-181].

Um bestehenden Python-Code bei Anfragen an die API auszufiihren, wird das Framework
Flask eingesetzt. Mit Flask konnen die benotigten Routen direkt in Python definiert und die
Anfragen an die entsprechenden Funktionen weitergeleitet werden. Die Antwort an den Client
wird dann iiber den Riickgabewert der jeweiligen Funktion, zum Beispiel als JavaScript Object
Notation (JSON)-Objekt, gesendet. Der Python-Code kann dann als Flask-App ausgefiihrt und
als API iiber einen beliebigen Port bereitstellt werden [35].

Durch den korrekten Einsatz der Tools MLFlow, Dagster und InfluxDB sowie individuellen
Flask-Apps werden anfallende Daten strukturiert, dokumentiert und organisiert. Dadurch kann
auf den Einsatz eines zusétzlichen Versionskontrollsystems zur Verwaltung der Datensétze ver-
zichtet werden. Der konkrete Einsatz dieser Tools im Gesamtsystem zum Erreichen der Anfor-

derungen an die Nachvollziehbarkeit wird in Kapitel 3 detailliert beschrieben.

2API folgt den Representational State Transfer Architekturbeschrinkungen und Vorgaben
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2.4.6. Methoden zur automatisierten Datenannotation

Die Qualitat eines ML-Modells hangt mafigeblich von der Qualitat der Trainingsdaten ab. Die
Annotation von Daten, also das Hinzufiigen von Labels, ist ein notwendiger Schritt, der haufig
manuell mit hohem Aufwand durchgefithrt wird [36]. Im Rahmen einer ML-Anwendung fallen

stdndig grofle Datenmengen an, sodass alternative Methoden zur Annotation erforderlich sind.

Ein vielversprechender Ansatz ist das Echtzeitlabelling, bei dem die Nutzer selbst - direkt
wahrend der Datenerfassung - Labels hinzufiigen. Dies kann durch Smartphone-Apps erfol-
gen, die kontinuierlich Sensordaten aufzeichnen, wihrend der Benutzer seine aktuelle Aktivitat
selbst meldet. Diese Methode ermdglicht eine schnelle und effiziente Kennzeichnung von Daten,

héngt jedoch qualitativ stark von der Zuverlassigkeit der Nutzer ab. [37]

Active Learning kann helfen, den Bedarf an manueller Datenannotation zu reduzieren, in-
dem das Modell die zu beschriftenden Datenpunkte sortiert und gezielt die Daten auswéhlt,
von denen es am meisten lernen kann. Als Kriterium dient die Unsicherheit des Modells bei
der Klassifizierung des Datenpunktes. Je unsicherer die Vorhersage, desto wahrscheinlicher ist
ein Fehler. Das Labeln von Datenpunkten mit hoher Unsicherheit hat deshalb den grofiten po-
sitiven Einfluss auf die Modellgenauigkeit. Dadurch miissen nur kleine Mengen unbeschrifteter

Daten gelabelt werden, was den Aufwand verringert, jedoch nicht génzlich vermeidet [38].

Im praktischen Beispiel dieser Arbeit findet das Annotieren der Bilddaten durch einen Laser-
Abstandssensor statt. Dies ist nur moglich, da das Modell in der konkreten Anwendung die
Funktion des Sensors abbilden soll. Voraussetzung ist dabei, dass die eingesetzte Referenzsen-
sorik exakt die fiir das Label benétigten Informationen liefert und die zeitliche und rdumliche

Auflésung der Daten mit den Anforderungen des Modells iibereinstimmt.

2.4.7. Systematisches Deployment von Modellen

Im Betrieb einer ML-Anwendung ist es essenziell, die in der produktiven Umgebung bereitge-
stellten Modelle kontinuierlich zu iiberwachen und bei Bedarf anzupassen. Nach dem Training
eines neuen Modells muss dieses in die Produktionsumgebung iiberfiithrt und dafiir das bisherige
Modell ausgetauscht werden. Hierfiir kommen verschiedene Deployment-Strategien infrage, die

systematisch festlegen, wie der Wechsel zwischen den Modellen erfolgt.

Im einfachsten Fall, dem Direct Deployment, wird das bisherige Modell direkt durch das neue
Modell ersetzt. Diese Strategie ist leicht umzusetzen, birgt jedoch immer das Risiko, dass sich
das neue Modell im Produktivsystem unerwartet schlechter verhélt als das bisherige. Um dieses
Risiko zu vermeiden, kann die Shadow Deployment-Strategie eingesetzt werden. Dabei wird

das neue Modell parallel zum bisherigen Modell in der Produktionsumgebung betrieben, wobei
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die Ausgaben des neuen Modells nicht an den Endnutzer weitergegeben, sondern ausschliellich
zur Analyse der Performance gespeichert werden. Das Deployment des neuen Modells erfolgt
erst dann, wenn die einwandfreie Funktion anhand der gesammelten Daten bestéitigt wurde.
Sind vereinzelte Fehler des Modells tolerierbar, kann das Canary Deployment eine sinnvolle
Strategie sein. Dabei wird das neue Modell nur fiir einen kleinen Teil der Nutzer bereitgestellt,
bevor es schrittweise auf alle Nutzer ausgeweitet wird. Dies ermoglicht die Uberpriifung der
Funktion anhand realer Daten und dem Feedback der Nutzer. Je kleiner die Gruppe der Nutzer
des neuen Modells ist, desto langer dauert es, bis eine ausreichend grofle Anzahl an belastbaren
Daten gesammelt wurde. Die A /B-Testing Strategie funktioniert dhnlich, jedoch wird das
neue Modell direkt fiir die Hélfte der Nutzer bereitgestellt. Die Daten beider Modelle werden
gesammelt und statistisch ausgewertet, um die Performance der Modelle in der Produktivum-
gebung zu vergleichen. Da eine Fehlfunktion des neuen Modells nicht auszuschliefen ist, sind
sowohl das Canary Deployment als auch das A /B-Testing nicht fir alle Anwendungen geeignet.
Zuletzt kann die Multi-armed bandit Strategie eingesetzt werden, die eingehende Anfragen
dynamisch an die verschiedenen Modelle verteilt. Dabei wird die Performance der Modelle kon-
tinuierlich iberwacht und die Verteilung der Anfragen entsprechend angepasst. Dies fiithrt dazu,
dass tiber einen langeren Zeitraum hinweg das beste Modell bevorzugt wird. Auch hier kénnen
Fehler des neuen Modells zu unerwiinschten Ergebnissen fithren, jedoch wird der mittlere Fehler

durch die dynamische Anpassung minimiert.

Direct Shadow Canary A/B Testing Multi-armed bandit
; ! L]t t 1 —
New New Old New Old New old New Old
Model Model Model Model Model Model Model Model Model
100% 2 0% 2 100% ~5% 2 ~95% 50% 2 50% dynamic 2 dynamic

Abbildung 2.8.: Uberblick iiber mégliche Deploymentstrategien

Die Wahl einer Deployment-Strategie hingt von den konkreten Anforderungen der Anwendung
ab. Je kritischer die Anwendung, desto vorsichtiger sollte das Deployment erfolgen. Die Wahl
der Strategie muss sorgfaltig abgewogen und dokumentiert werden, sodass die Anforderungen

an die produktive ML-Anwendung jederzeit erfiillt sind [7, Kapitel 5].
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2.5. Infrastruktur

Die erfolgreiche Implementierung von MLOps hangt nicht nur von den Prinzipien und Tools
ab, sondern erfordert auch eine robuste Infrastruktur. Diese bildet die Grundlage fiir die ef-
fiziente Verarbeitung von Daten, das Modelltraining und deren zuverlissige Bereitstellung in
produktiven Umgebungen. Einzelne Komponenten des MLOps-Gesamtsystems werden dabei
voneinander unabhéngig als Microservice bereitgestellt. Microservices sind eigenstdndige An-
wendungen, die tiber definierte Schnittstellen kommunizieren. Durch diese Modularitét konnen
einzelne Dienste unabhingig entwickelt, getestet und bereitgestellt werden, was sowohl die
Entwicklungszeit verkiirzt als auch die Skalierbarkeit und Wartbarkeit des Gesamtsystems ver-
bessert [6, S. 179-181][39].

2.5.1. Containerisierung und Docker

Die Bereitstellung von Microservices in einer skalierbaren und portablen Weise erfordert geeig-
nete Technologien, um Entwicklungs- und Produktionsumgebungen zu standardisieren. Hierfiir
hat sich die Containerisierung etabliert, die es erméglicht, Anwendungen und ihre Abhangigkei-
ten jeweils in einen isolierten Container zu verpacken. Diese Container enthalten alle notwendi-
gen Bibliotheken, Pakete und Konfigurationen, sodass der enthaltene Microservice zuverlassig
auf jeder beliebigen Infrastruktur ausgefithrt werden kann [6, S. 103-107]. Als Werkzeug zur
Entwicklung von Containern und einfachen Containersystemen hat sich Docker etabliert. Do-
cker ist ein quelloffenes Tool, das die Virtualisierung auf Betriebssystemebene bereitstellt und
dadurch die Ausfithrung und Verwaltung containerisierter Anwendungen erméglicht. Dafiir wird
auf dem Host-System die Docker-Engine ausgefiihrt, die Container erstellen, starten, stoppen
und verwalten kann. Die Definition eines Docker-Containers erfolgt in einem Dockerfile, das
alle notwendigen Schritte zur Erstellung und zum Start des Containers beschreibt. Die Contai-
ner konnen dann kompiliert, als Docker-Image gespeichert, im Docker-Registry bereitgestellt
und gestartet werden. Das Speichern persistenter Daten erfolgt in Laufwerken (Volumes), die
sich getrennt vom Container auf dem Host-System befinden [6, S. 103-107][40].

Container A Container B Container C
Dockerfiles Volume 1 ¥ Portd
Python App JavaScript App C++ App forward
ort » Port2
y Python JavaScript C++ Volume 2 P
Docker- compose Runtime Runtime Runtime Port 3
Compose up
[y | Docker Engine |
HTTP
Operating System
Docker | p g oy | :
M
Images | Infrastructure | Users

Abbildung 2.9.: Containerisierung von Anwendungen mit Docker

17



Benedikt Fassian, Electrical Systems Engineering, End-to-End MLOps 18

Ein Gesamtsystem (sieche Abbildung 2.9) besteht aus verschiedenen Microservices, die in Con-
tainern verpackt sind und iiber definierte Schnittstellen miteinander kommunizieren. Zur Defini-
tion und Ausfithrung einer solchen Multi-Container-Anwendung wird das Tool Docker Compose
eingesetzt. Dafiir werden die benotigten Container, Abhingigkeiten, Schnittstellen und Volu-
mes in der Datei docker-compose.yml definiert. Die Container werden gemeinsam gestartet,
gestoppt und verwaltet, sodass auch die Bereitstellung umfangreicher Systeme mit vielen Con-

tainern und Abhéangigkeiten moglich ist [41].

Bei hohen Anforderungen an Skalierbarkeit und Verfiigbarkeit kénnen die Container in einem
Orchestrierungs-Tool wie Kubernetes verwaltet werden. Kubernetes ist ein quelloffenes Tool,
das die Verwaltung von Containern in einem Cluster ermoglicht. Dabei werden die Container
auf verschiedene Knoten verteilt, iiberwacht und bei Ausfillen automatisch neu gestartet. Ku-
bernetes stellt so sicher, dass die Anwendung jederzeit verfiigbar ist und die Ressourcen effizient

genutzt werden [42].

2.5.2. Cloud Computing

Wiéhrend der Entwicklung kann das Gesamtsystem lokal auf einem Entwicklungsrechner oder in
einer Testumgebung bereitgestellt werden. Fiir den produktiven Einsatz ist jedoch eine skalier-
bare und zuverlassige Infrastruktur notwendig, die frither von den Unternehmen selbst betrieben
wurde. Dafiir miissen physische Server und weitere Infrastruktur bereitgestellt werden, welche
die hohen Anforderungen an Verfiigbarkeit, Skalierbarkeit und Sicherheit erfiillen. Der Aufbau
eigener Infrastruktur ist zeit- und kostenintensiv, da Beschaffung, Installation und Wartung
erforderlich sind und freie Kapazitaten vorgehalten werden miissen. Cloud-Computing bietet
hierfiir eine kostengiinstige und flexible Losung, indem die benotigten Ressourcen von einem
Dienstleister verwaltet und nach Verbrauch abgerechnet werden. Abbildung 2.10 veranschau-
licht diesen Unterschied: Selbst wenn die Anwendung im Moment nur zwei Server beansprucht,
miussen fiir den Fall von Lastspitzen alle sechs Server durchgehend selbst betrieben werden.
In der Cloud hingegen werden nur die zwei tatsidchlich genutzten Server abgerechnet, obwohl
weitere Kapazitaten bereitstehen. Cloud-Ressourcen sind sofort verfiigbhar, jederzeit skalierbar
und erfiillen hochste Sicherheitsstandards. Je nach gewiinschtem Grad der Kontrolle kann zwi-
schen verschiedenen Dienstleistungsmodellen gewéhlt werden. Infrastructure as a Service
stellt die grundlegende Infrastruktur wie Rechenleistung, Speicher und Netzwerk in Form einer
virtuellen Maschine bereit und erméglicht die individuelle Installation und Konfiguration von
Betriebssystem und Anwendungen. Bei Platform as a Service wird eine Plattform wie Ku-
bernetes direkt bereitgestellt, ohne dass die zugrunde liegende Infrastruktur sichtbar ist. Dies
stellt eine grofle Zeitersparnis dar, da Konfiguration und Wartung der Infrastruktur entfallen.

Vollstandige Anwendungen konnen als Software as a Service genutzt werden [43].
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Self managed Infrastructure Cloud Computing

Software as a Service

{ ierver ” zerver : % @ Platform as a Service ] = zerver ” zerver I
erver erver — erver erver
[ Server ” Server I ((% e Infrastructure as a Service <—J [ server ” Server |

Abbildung 2.10.: Traditionelle Infrastruktur vs. Cloud Computing, Schichtenmodell

Wurde das gesamte System als Multi-Container-Anwendung entwickelt, kann es unabhéngig
von der Infrastruktur ausgefithrt und so nach Belieben lokal oder iiber eine Platform as a Ser-

vice-Dienstleistung cloudbasiert bereitgestellt werden.

2.6. MLOps-Losungen fithrender Anbieter

Der Cloud Computing Markt wird von wenigen groflen Anbietern dominiert, die eigene Kom-
plettpakete fiir die Entwicklung und Bereitstellung von ML-Modellen anbieten. Diese Machine
Learning Plattformen umfassen Tools und Dienstleistungen zur Datenverarbeitung, Modellent-
wicklung, Bereitstellung und Uberwachung. Die Anbieter unterscheiden sich dabei in der Art
und Weise, wie die einzelnen Komponenten umgesetzt sind und welche zusétzlichen Dienste
angeboten werden. Die bekanntesten Anbieter sind Amazon Web Services (AWS) mit Ama-
zon Sagemaker, Microsoft Azure mit Azure Machine Learning und Google Cloud mit Google
AI Platform. Alle Plattformen beinhalten Tools und Dienste fiir die Datenverarbeitung, Mo-
dellentwicklung, Bereitstellung und Uberwachung. Die Grundstruktur aller Lésungen ist sehr

ahnlich, jedoch gibt es Unterschiede in der Umsetzung und den angebotenen Funktionen.

Amazon SageMaker, Teil des AWS-Okosystems, hebt sich durch seine enge Integration mit
anderen AWS-Diensten hervor. Es bietet die umfangreiche Entwicklungsumgebung SageMaker
Studio, eine Vielzahl integrierter Algorithmen und Funktionen wie den Sagemaker Model Moni-
tor zur kontinuierlichen Uberwachung oder SageMaker Pipelines fiir automatisierte Workflows.
Fir die Bereitstellung bietet SageMaker individuelle Endpunkte, die Modelle in einer skalier-
baren und global hochverfiighbaren Umgebung ausfithren. Mit Spot-Instances kénnen durch die
effiziente Nutzung von Ressourcen zudem die Kosten beim Training gesenkt werden. Die Platt-
form bietet mit ihren Services die Nutzung von robusten MLOps-Tools und Praktiken an und
ermoglicht die Integration in bestehende AWS-Infrastrukturen. SageMaker ist besonders fiir
Unternehmen attraktiv, die bereits AWS-Dienste nutzen und eine umfassende und integrierte

Losung fir die Entwicklung und Bereitstellung von ML-Modellen suchen.
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Microsoft Azure Machine Learning verfolgt mit Azure ML Studio einen &hnlichen Ansatz,
bietet jedoch mehr Anpassungsmoglichkeiten, beispielsweise durch benutzerdefinierte Docker-
Container. Durch den starken Fokus auf AutoML kénnen die Entwicklungszeiten verkiirzt und
die Effizienz gesteigert werden. Mit Funktionen wie dem Azure ML Designer sind auch nicht-
technische Nutzer in der Lage, Modelle und Pipelines per Drag-and-Drop zu erstellen. Die
enge Integration im Azure-Okosystem erméglicht die Nutzung von Azure Kubernetes Service
und weiteren Diensten. Azure ML enthalt ebenfalls Services, die den Einsatz von Modellen
im IoT-Umfeld oder in Edge-Computing-Szenarien erleichtern. Die Plattform ist besonders fiir
Unternehmen attraktiv, die bereits Azure-Dienste nutzen und eine hohere Anpassbarkeit und

Flexibilitat benotigen.

Google AI Platform hingegen bietet eine starke Integration mit den KI-Diensten der Google
Cloud, darunter TensorFlow Extended und Vertex Al Die Plattform zeichnet sich durch eine
einfache Handhabung, den Zugang zu cutting-edge Technologien wie TPUs und die tiefe Inte-
gration in Googles Datenanalyse Tools aus. Google bietet zudem erweiterte AutoML Funktionen
und eine Vielzahl vorgefertigter Modelle fiir spezifische Anwendungen. Fiir die Entwicklung von
individuellen Modellen im Sprachverarbeitungs- oder Bilderkennungsbereich bietet Google Al
Platform leicht zugéngliche Dienste, die durch hoch entwickelte Algorithmen die Entwicklung
von leistungsstarken Modellen erleichtern. Die Plattform ist besonders fiir Unternehmen attrak-
tiv, die auf die Google Cloud setzen und eine einfache und effiziente Losung fiir die Entwicklung
und Bereitstellung von ML-Modellen suchen [44].

Cloudbasierte MLOps-Losungen bieten eine Vielzahl von Vorteilen, darunter einfache Skalier-
barkeit, globale Verfiigbarkeit und integrierte Sicherheitsstandards. Da die Umgebungen be-
reits vorkonfiguriert, visuell zugdnglich und durch die hohe Nutzerzahl gut dokumentiert sind,
konnen Entwickler in kiirzester Zeit Modelle bereitstellen und miissen sich nicht um die Infra-
struktur oder die Auswahl und Installation einzelner Dienste kiitmmern. Durch die Nutzung von
Cloud-Ressourcen lassen sich zudem die Kosten reduzieren. Nachteile bestehen jedoch in einem
durch den Anbieter festgelegten und teils eingeschrankten Angebot, der geringen Transparenz
einiger Dienste und fehlender Anpassungs- und Kontrollmoglichkeiten. Die Nutzung der Kom-
plettlosung eines Dienstleisters schrankt zudem die Portabilitéit der entwickelten Anwendungen
ein und fithrt zu einer Abhéngigkeit von den jeweiligen Kostenstrukturen sowie zu einer po-
tenziellen Vendor-Lock-in-Problematik. Zuletzt konnen Datenschutzvorgaben die Nutzung von

Diensten bestimmter Unternehmen ausschliefen [45].

20



Benedikt Fassian, Electrical Systems Engineering, End-to-End MLOps 21

2.7. Grunde fiir einen individuellen Ansatz

Vor Beginn der Entwicklung eines eigenen Systems zur Realisierung der MLOps Prinzipien und
Methoden sollte die Notwendigkeit eines solchen Systems, besonders in Bezug auf die ausge-
reiften Komplettlosungen der Cloud-Dienstleister, kritisch hinterfragt werden. Die Entwicklung
einer individuellen Losung erfordert einen langeren Vorlauf und bendétigt zusatzliche Investi-
tionen. Ohne die tiefe Integration in die bestehende Infrastruktur eines Dienstleisters miissen
benotigte Komponenten selbst ausgewéhlt, angepasst und gemeinsam bereitgestellt werden. Vor
allem die hohe I'T-Sicherheit, Skalierbarkeit und weltweite Verfligbarkeit der Cloud-Dienstleister

sind mit einer Figenentwicklung schwer zu erreichen.

Trotz der Vorteile einer Cloud-Komplettlosung spricht auch vieles fiir die Entwicklung einer
mafBgeschneiderten Eigenlosung. Diese bietet die beste Anpassungsfihigkeit an spezifische An-
forderungen und hat zugleich den entscheidenden Vorteil der vollstindigen Unabhéangigkeit von
externen Dienstleistern. Die einzelnen Komponenten des Systems konnen individuell ausgewahlt
werden, um die Umgebung besser in den Software-Stack der Entwicklerteams zu integrieren.
Die Nutzung von Open-Source-Software erhéht die Transparenz und erlaubt die Anpassung
einzelner Komponenten an besondere Anforderungen. Dank der Plattformunabhangigkeit lasst
sich das System wahrend der Entwicklung kostengiinstig und ohne regulatorische Bedenken
lokal betreiben und spéter auf beliebiger Infrastruktur bereitstellen. Damit kann das System
selbst gehostet oder in einer Cloud-Umgebung betrieben werden, die den Vorgaben an Daten-
schutz und Sicherheit entspricht. Hohe Anforderungen an Skalierbarkeit und Verfiigharkeit kon-
nen durch die individuelle Integration einzelner Cloud-Losungen in das Gesamtsystem erreicht
werden. SchliefSlich fordert die Eigenentwicklung ein tiefes Verstdndnis fiir die Funktionsweise
des Systems sowie die Relevanz und Realisierung von MLOps in der Praxis. Damit wird ei-
ne wertvolle Wissensbasis aufgebaut, die als Grundlage fiir die erfolgreiche Realisierung von

ML-Projekten im Unternehmen dienen kann.
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3. Realisierung des individuellen Ansatzes

Versteckte technische Schulden erschweren die langfristig erfolgreiche Umsetzung von ML-
Projekten im Unternehmen, weshalb die konsequente Einhaltung der erarbeiteten MLOps-
Prinzipien fiir die erfolgreiche Realisierung dieser Projekte von entscheidender Bedeutung ist.
Zuerst fallt durch die notwendige Implementierung von Tools zur Realisierung der Prinzipien
jedoch ein hoher zusétzlicher Aufwand an, der aufgrund seiner Komplexitit und der benotigten
Kompetenzen oft aufgeschoben wird. Um dies zu verhindern, ist es wichtig, die Anwendung der
Prinzipien in der Praxis so leicht wie moglich zu gestalten. Dafiir soll eine Losung entwickelt
werden, die bewahrte Tools und Technologien zur Realisierung der MLOps-Prinzipien nutzt
und als flexibles Gesamtsystem miihelos in ML-Projekte integriert werden kann. Nachfolgend

wird das selbst entwickelte System vorgestellt und dessen Einsatz in ML-Projekten erlautert.

3.1. Systemarchitektur

Das entwickelte System besteht aus mehreren Komponenten, die in zwei Hauptbereiche ein-
geteilt werden konnen. Auf der einen Seite steht der zugrundeliegende Programmcode, dessen
Anderung ausschlielich durch das aktive Handeln eines Entwicklers erfolgt. Auf der anderen
Seite befinden sich die datenbasierten Komponenten, deren Verhalten dynamisch durch den Da-
tenstrom beeinflusst wird. Dieser wesentliche Unterschied liegt im Verhalten der Komponenten,

sodass vom statischen und vom dynamischen System gesprochen werden kann.
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Abbildung 3.1.: Statisches und dynamisches System
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Zum statischen Programmcode gehoren nicht nur die konkrete Modellarchitektur, verschiede-
ne Algorithmen zur Datenverarbeitung und die Client-Software, sondern auch die Konfiguration
und Dokumentation aller Komponenten des Systems. Dies beinhaltet die Initialisierung der Da-
tenbanken, das Bereitstellen der verwendeten Frameworks, das Kompilieren selbst entwickelter
Dienste sowie die Definition von Schnittstellen, Prozessen, Pipelines und anderen Strukturen.
All diese Komponenten werden lokal entwickelt, getestet und mit dem Versionsverwaltungssys-
tem git organisiert. Ein Repository auf der Plattform GitHub dient als zentrale Instanz zur
Zusammenarbeit und stellt durch CI-Pipelines die Einhaltung von Vorgaben beziiglich Stan-
dardisierung, Qualitat und Funktionalitat sicher. CD-Pipelines ermdoglichen die automatisierte
Bereitstellung der Software, sofern dies durch manuelle Anderungen am Main-Branch ausgelést

wird. Das statische System enthélt folgenden Komponenten:

e Modularer Modellcode: Architektur, Datenvorverarbeitung, Training, Evaluation
o Algorithmen: Algorithmen zur Datenanalyse und Datenaufbereitung

« Konfiguration: Tools, eigene Container, Docker-Compose und Umgebungsvariablen
o Edge-Software: Client-Software zur Datenerfassung und Dateniibertragung

o IDE: VSCode fiir die lokale Entwicklung an statischen Elementen

» Versionskontrolle: Git fiir die Verwaltung von Code und Konfiguration

e Zusammenarbeit und Dokumentation: GitHub als zentrale Plattform

« CI/CD Pipelines: Automatisierte Integration und Bereitstellung mit GitHub Actions

Das durch den Programmcode definierte dynamische System besteht aus vielen Softwarekom-
ponenten, die verschiedene Aufgaben in der Datenverarbeitung und Datenverwaltung iiber-
nehmen. Dazu gehort der aktive Client, der Daten generiert und an das System sendet, um
die Inference-Pipeline auszufithren und eine Vorhersage vom Modell zu erhalten. Gleichzeitig
werden die empfangenen Daten in Datenbanken gesammelt und anschliefend in mehreren Pro-
zessen verarbeitet. Diese umfassen unter anderem Algorithmen zur statistischen Analyse, zur
Erkennung von Verdnderungen und Anomalien, die Konvertierung zu Datensétzen fiir das Mo-
delltraining und die grafische Aufbereitung zur Darstellung in Dashboards. Eine Pipeline kann
auf Basis dieser Daten automatisiert einen Modelltrainingsprozess starten, der das auf stati-
scher Architektur basierende Modell mehrfach, jeweils mit variierenden Daten und Parametern,
trainiert. Aus diesen trainierten Modellen wird anschliefend das Beste ausgewéhlt und iiber ein

Modellregister fiir den Client bereitgestellt. Bei allen Schritten werden ausfiihrliche Protokolle
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erstellt und zur Analyse durch Stakeholder grafisch aufbereitet, sodass Ergebnisse nachvollzieh-
bar und reproduzierbar sind. Das dynamische System nutzt folgende Tools zur Realisierung der

MLOps-Prinzipien:

o Datenbanken: MinlO, MySQL und Influx als spezifischen persistenten Speicher

o Edge-Gerite: Hardware mit Applikation, Schnittstelle zum Nutzer

o Inference API: Schnittstelle zum Edge-Gerét fiir die Modellvorhersage

o Datenanalyse: Algorithmen zur Aufbereitung und Analyse gesammelter Daten

« Uberwachung: Grafische Darstellung der aufbereiteten Daten in Grafana-Dashboards
o Workflows: Orchestrierung von Abldufen und Automatisierung mit Dagster

o Experiment Tracking: Aufzeichnen und Visualisieren von Trainingsdaten mit MLFlow
o Modellregister: Verwaltung und Bereitstellung von Modellen mit MLFlow

o Konfigurations Ul: Einfaches manuelles Anpassen der Inference-Pipeline

Nach diesem groben Uberblick iiber die Systemarchitektur werden nachfolgend konkrete Abliu-
fe im MLOps-Projekt mit den zur Realisierung verwendeten Technologien im Detail vorgestellt.
Eine umfangreiche schematische Darstellung aller Komponenten, inklusive des Datenaustau-

sches untereinander, ist im Anhang B, B.1 abgebildet.

3.2. MLOps-Losung im Detail

Das durch den statischen Code vollstandig definierte dynamische System kann sowohl lokal auf
einem Entwicklungsrechner als auch auf einem Server oder in einer Cloud-Umgebung bereitge-
stellt werden. Aufgrund der Verwendung von Docker-Containern und Docker-Compose kénnen
alle Komponenten mit nur einem Befehl gestartet werden. Nach dem automatisierten Down-
load der Container-Images und dem Kompilieren eigener Dienste ist das dynamische System

vollstandig einsatzbereit.

Zentraler Bestandteil ist der geschlossene Kreislauf, der in Abbildung 3.1 durch rote Pfeile
dargestellt wird. Dieser ermoglicht die kontinuierliche Verbesserung des Modells anhand von
realen und aktuellen Daten aus dem Betrieb in der Produktionsumgebung. Dadurch kann das
Modell standig an die sich andernden Bedingungen angepasst werden, um Funktionalitdt und

Qualitat langfristig sicherzustellen. Damit der Aufwand beim Betrieb des Modells reduziert
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wird, werden im Idealfall alle Abldufe automatisiert. Dies erfordert verschiedene Komponen-
ten, die nicht nur die technische Umsetzung der Automatisierung unterstiitzen, sondern auch
eine umfassende Uberwachung durch Stakeholder ermoglichen. Daher miissen siamtliche Pro-
zesse liickenlos protokolliert, die gesammelten Daten strukturiert und anschaulich visualisiert
werden. Die folgenden Kapitel geben einen Einblick in die Funktionsweise dieses Kreislaufs und

orientieren sich am Datenfluss durch das System.

3.2.1. Inference-API, Deployment und Konfiguration

Die Inference-API ist die zentrale Schnittstelle zu den Edge-Geréaten. Diese senden eine Anfrage
mit den Messdaten an die API und erwarten als Antwort eine Vorhersage des Modells. Nach
erfolgreicher Autorisierung wird die Anfrage dafiir mit der Inference Pipeline verarbeitet, in der

die Daten verschiedene Schritte durchlaufen, die in Abbildung 3.2 schematisch dargestellt sind.

HTTP Load Load Preprocess Make HTTP | Analyse Store
Request | Deployment Model Image Prediction Response | Data Data

Legend: - Load/Store Data - Data Processing I Communication

Abbildung 3.2.: Inference-Pipeline

Nach der Vollstandigkeitspriifung des empfangenen Datensatzes wird das zum Edge-Gerat zu-
geordnete Deployment aus der Datenbank geladen. Dieses enthélt Informationen iiber das zu-
gehorige Modell und die Gruppe, in der die gesammelten Daten gespeichert werden sollen.
Dadurch konnen verschiedene Modelle fiir bestimmte Gruppen bereitgestellt und so, abhangig
von der Deployment-Strategie, vorab unter bestimmten Bedingungen getestet werden. Um eine
gute Organisation in der Datenbank zu gewéhrleisten, werden die Messdaten dem gewéhlten
Deployment zugeordnet. Anschliefend findet die Vorverarbeitung der Daten fiir das Modell
statt, wozu mindestens das Konvertieren, Skalieren und Normalisieren der empfangenen Bild-
datei gehort. Hiernach wird die Modellvorhersage durchgefithrt und das Ergebnis direkt per
HTTP-Response zuriickgegeben, um eine moglichst kurze Antwortzeit fiir den Nutzer zu er-
zielen. Erst dann findet die ausfithrliche Analyse der Daten statt, wofiir mit Algorithmen der
Bibliothek opencv eine Vielzahl an Merkmalen extrahiert wird. Ist ein Messwert vorhanden,
wird dieser mit der Modellvorhersage verglichen und der resultierende Fehler berechnet. Zu-

letzt folgt das Speichern aller gesammelten Daten in den Datenbanken.

Die Konfiguration von Clients und Deployments ist in den Datenbanken hinterlegt und tiber

die Konfigurations-UI durch Stakeholder anpassbar.
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3.2.2. Datenbanken

Wahrend aller Abldufe findet die Verarbeitung von Daten statt, die zentral gespeichert wer-
den miissen. Die verschiedenen Prozesse stellen dabei individuelle Anforderungen an das Spei-
chersystem, weshalb drei verschiedene Datenbanken zum Einsatz kommen, die in separaten
Containern betrieben werden. Abbildung 3.3 zeigt alle eingesetzten Datenbanken mit ihren

Datenfliissen zu und von den einzelnen Diensten'.
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&
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Abbildung 3.3.: Datenbanken mit ihren Kommunikationswegen

Anfragen an die Inference-API enthalten immer Messdaten und Ergebnisse, die abhédngig von
der Zeit sind. Diese Daten werden in Form von Zeitreihen in InfluxDB gespeichert, wobei jeder
Datensatz einen Zeitstempel enthélt. Die Zeitreihendatenbank ist speziell fiir das Speichern von
sehr vielen kleinen, Datenpunkten optimiert und bietet spezifische Queries zum Filtern der Da-
ten nach Zeitintervallen oder anderen Kriterien. Dadurch kénnen bestimmte Datenséatze schnell
gefunden und abgefragt werden. Einzelne Datenpunkte werden in der Regel nicht nachtraglich

bearbeitet, sondern nur nach Ablauf einer Speicherfrist geloscht.

Da Zeitreihendatenbanken nur bestimmte Datentypen speichern kénnen und die Datenmen-
ge pro Eintrag mit dem Ziel der schnellen Abfrage gering gehalten werden soll, werden die zu
den Labels und Metadaten gehorenden Bilddaten als Datei in einem MinIO-Bucket gespeichert.
Minio ist ein Objektspeicher, der beliebige Dateien speichern kann, denen je ein eindeutiger
Schliissel, ahnlich wie ein Dateipfad, zugeordnet ist. Ein Bucket hat beziiglich der Dateigrofie
oder des Dateityps nur wenige Einschrankungen, bietet aber keine Filter- oder Sortierméglich-
keiten, was die Abfrage erschwert. Der Objekt-Key der im Bucket abgelegten Bilddatei wird

deshalb gemeinsam mit den anderen Messdaten in der Zeitreihendatenbank gespeichert und so

lder dargestellte Dienst ,,Datenanalyse® ist kein eigensténdiger Container, sondern Teil der Inference-API
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mit der zugehorigen Messung verkniipft. Der Bucket wird auch fiir Artefakte wie Modelle oder

Trainingsdaten genutzt, die wahrend Dagster-Workflows und MLFlow-Experimenten entstehen.

Schliellich fallen auch viele strukturierte Daten an, die keinen Zeitstempel besitzen und re-
gelméfig gedndert werden. Diese Daten werden in einer relationalen MySQL-Datenbank ge-
speichert, die speziell fiir Tabellen mit vielen Zeilen und Spalten optimiert ist. Den einzelnen
Spalten wird immer ein fester Datentyp zugewiesen, der Abfrage und Bearbeitung erleichtert.
Dafir bietet die Strukturierte Abfragesprache (SQL) spezielle Befehle, die Eintrége filtern, sor-
tieren und bearbeiten konnen. Die MySQL-Datenbank wird von Dagster und MLFlow fiir das
Speichern von Metadaten und Konfigurationen genutzt und enthélt auch Tabellen zur Verwal-

tung von Deployments und Edge-Geréten.

3.2.3. Datenaufbereitung in Grafana-Dashboards

Damit grole Datenmengen aussagekraftig dargestellt werden konnen, ist die tibersichtliche Vi-
sualisierung in Dashboards notwendig. Zur Erstellung und Anzeige der Dashboards wird Graf-
ana verwendet. Grafana-Dasboards bestehen aus Panels, die verschiedene Daten in Form von
Diagrammen, Tabellen oder Metriken anzeigen. Die Daten werden dabei immer einheitlich
fiir einen bestimmten Zeitraum dargestellt, der durch den Nutzer in der UI festgelegt werden
kann. Die Kommunikation mit den Datenbanken erfolgt tiber den InfluxDB-Adapter, der fiir
die schnelle Abfrage gefilterter Daten im gewéahlten Zeitraum optimiert ist. Abgefragte Daten
konnen vor der Darstellung in den vorgesehenen Panels noch mit verschiedenen mathematisch-
statistischen Operationen aufbereitet werden. Besonders wichtig sind dabei Funktionen wie
Min, Max, Mean, Std, Count und das Sortieren der Messungen in Gruppen zur Darstellung
von Histogrammen. Jedes Dashboard ist individuell fiir eine bestimmte Aufgabe konfiguriert.
Diese Konfiguration kann zwar dynamisch in der Ul angepasst werden, ist aber grundsétzlich
als JSON-Dokument im statischen Code hinterlegt. Langfristige Anderungen miissen deshalb
immer in der Versionsverwaltung dokumentiert werden. Fiir das Monitoring des ML-Modells
und der zur Bereitstellung bendtigten Dienste gibt es verschiedene Grafana-Dashboards, die an

das konkrete Modell und dessen Implementierung angepasst sind.

Inference Data Analysis Compare Measurements & Clients Infrastructure Monitoring
Info Model Sensor Value & Prediction Info Inference Requests
Panel Metrics Histograms Eanel Time Saries
Status
of
Image Colors Image Textures Image Features Services
RGB, Brightness, || Edge-Count, Contrast, || Keypoint Cloud Utilization Pipelines
Hue, Saturation Dissimilarity, etc. Time Series Activity

Abbildung 3.4.: Uberblick Grafana-Dashboards
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Abbildung 3.4 zeigt eine Ubersicht iiber die Daten, die in den Dashboards dargestellt werden.
Dabei kann grundlegend zwischen der Darstellung von modellbezogenen Daten und der Dar-
stellung von systembezogenen Daten unterschieden werden. Das Dashboard Inference Data
Analysis, welches auch im Anhang C.2 mit verschiedenen Messdaten dergestellt ist, dient zum
Vergleich von gesammelten Daten unterschiedlicher Deployments und Edge-Geraten. Durch die
Darstellung von Histogrammen des Modelloutputs, der Messdaten und der aus den Bildda-
ten extrahierten Informationen lassen sich Verdnderungen sowie Anomalien in den Daten oder
der Modellqualitat erkennen. Gleichzeitig dient dieses Dashboard zur Identifikation der fiir das
automatisierte Triggern des Modelltrainings-Zyklus relevanten Datenpunkte. Das Infrastruc-
ture Monitoring Dashboard enthéalt hingegen alle Informationen iiber die Nutzung sowie
Auslastung von Servern und Diensten, die fiir die Bereitstellung des Gesamtsystems notwendig
sind. Dazu gehort die Anzeige der CPU-, Speicher- und Netzwerkauslastung, die zeitliche Ent-
wicklung der Anfragen an die Inference-API, die Pipeline-Aktivitdt sowie eine Statusiibersicht
aller Container. Mégliche Einschrankungen durch Fehler oder Uberlast werden durch die grafi-
sche Analyse und individuelle Alarme frithzeitig erkannt und damit die Ausfallzeit des Systems
minimiert. Weitere Dashboards zur Darstellung anwendungsspezifischer Informationen kénnen

durch minimale Anderung am statischen Code jederzeit hinzugefiigt werden.

3.2.4. Modelltraining-Workflow, Experimente und Modellregister

Auf Basis der gesammelten Daten und den daraus gewonnenen Erkenntnissen kann das Modell
kontinuierlich verbessert werden. Dafiir wird ein Workflow bendétigt, der die einzelnen Schritte
von der Datenauswahl und Vorverarbeitung, iiber Training und Evaluation, bis hin zur Auswahl
des besten Modells automatisiert ausfiihrt und gleichzeitig alle relevanten Daten protokolliert.
Dieser Workflow ist im Tool Dagster definiert. Dafiir ist der Dagster-Container sowohl an alle
Datenbanken als auch an den MLFlow-Server angebunden. Die einzelnen Schritte des Work-
flows sind als Python-Funktionen programmiert, die in der statischen Konfiguration in Dagster-
Assets verpackt und miteinander verkniipft sind. Dabei wird an jedes Asset eine Konfiguration

iibergeben, die notwendige Parameter und Datenquellen fiir die Ausfithrung enthélt.

[ dataset B dataset_preprocessed

rom measurements Preprocessed, splitted dataset

2.Dez, 10:51 Materialized 2.Dez, 10:51
83 i NumPy ScikitLearn i NumPy
* . [ experiment [ best_run
Run MLFlow experiment Best run from experiment
Materialized 2.Dez, 10:51 Materialized 2.Dez, 10:51
ML ML
T TensorFlow () oo O tion

Untrained model architecture

Materialized 2.Dez, 10:51

TensorFlow

Abbildung 3.5.: Dagster Asset-Gruppe zum Modelltraining in Dagster-UI
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Der Zusammenhang und der aktuelle Status der Assets wird in der UI, sieche Abbildung 3.5,
iibersichtlich dargestellt. Jedes Asset steht dabei fiir ein generiertes Datenobjekt, das im Ver-
lauf des Workflows erstellt wird. All diese Datenobjekte werden unter der eindeutigen ID des
Workflow-Runs gruppiert im MinlO-Bucket gespeichert und der Object-Key im jeweiligen As-
set hinterlegt.

Im ersten Schritt des Workflows wird der Datensatz fiir das Modelltraining zusammengestellt.
Dafiir wird eine Liste an Deployments angegeben, deren Daten fiir das Training verwendet wer-
den sollen. Die einzelnen Messungen werden dann aus der InfluxDB gefiltert und die zugehorigen
Bilder aus dem MinlO-Bucket geladen. Der fertige Datensatz wird konvertiert als JSON-Datei
gespeichert. Im néchsten Schritt findet die Vorverarbeitung des Datensatzes statt. Dafiir wer-
den die Pixelwerte auf die Grofle der Input-Schicht skaliert und normalisiert. Anschlieffend
folgt das Aufteilen in einen Trainings- und Testdatensatz anhand des in der Assetkonfiguration
iibergebenen Test-Splits. Beide Datensétze werden unter derselben Run-ID im MinIO-Bucket
gespeichert. Parallel wird das Modell anhand der statischen Modellarchitektur und gewéhlter
Parameter definiert und in einer .h5-Datei gespeichert. Nun folgt das mehrfache Modelltrai-
ning mit variierenden Parametern, dessen Durchfithrung organisiert als MLFlow-Experiment
erfolgt. Die Assetkonfiguration enthélt die hierfir relevanten Informationen wie den Namen des
Experiments oder die Liste der einzusetzenden Hyperparameter. Der Ablauf des Experiments
ist in Abbildung 3.6 schematisch dargestellt.

Datasets, Model, Parameters gresasasssesesacas repeat for each parameter combination -:-c.-eoeeveeveeneen,

Load Create Select Train Evaluate Store Store
Experiment Parameters Model Model Results Metadata
Legend: . Load/Store Data - Data Processing < Loops I Communication

Abbildung 3.6.: Ablauf des Modelltraining-Experiments

Nach dem Import der zuvor generierten Trainings- und Testdaten und des Modells wird die
Verbindung zum MLFlow-Server hergestellt und das Experiment angelegt. Nun wird der Trai-
ningsprozess als MLFlow-Run mit einer bestimmten Parameterkombination gestartet. Nach
Abschluss des Trainings und der Evaluation wird das Modell mit allen relevanten Informatio-
nen und Metriken im MLFlow-Run gespeichert, der in der MLFlow-UI grafisch dargestellt wird.
Nach dem Modelltraining mit allen Parameterkombinationen wird das Experiment beendet und
der Link zur MLFlow-UI im Asset-Output hinterlegt. Alle Informationen werden zusétzlich in
einer JSON-Datei abgespeichert, sodass diese auch im folgenden Schritt - der Auswahl des bes-

ten Modells anhand bestimmter Evaluationsmetriken - zur Verfiigung stehen. Hierfiir werden
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die Ergebnisse aller Runs des Experiments ausgelesen und verglichen. Die Run-ID des besten

Modells wird im Asset-Output hinterlegt sowie in einer JSON-Datei gespeichert.

Optional kann nun noch die automatisierte Bereitstellung des neusten Modells erfolgen, indem
das gewéhlte Modell nach Vergleich mit der bisherigen Version in das von MLFlow verwaltete
Modellregister eingetragen wird. Dies kann in der MLFlow-UI alternativ auch manuell durch
einen Entwickler erfolgen. Jedem Modell wird beim Registrieren eine eindeutige Versionsnum-
mer zugeordnet, sodass die Historie der Modellversionen nachvollziehbar ist. Abhéngig von der
Konfiguration des Deployments in der Inference-Pipeline kann die hochste oder eine bestimm-
te Modellversion bereitgestellt werden. Dieser Zyklus kann nun mit nur einem Klick in der

Dagster-UI gestartet werden und lauft dann vollstdndig automatisiert ab.

3.2.5. Feedback-Loops und Automatisierung

Als letzter Schritt zur kontinuierlichen Verbesserung des Modells wird ein Feedback-Loop im-
plementiert, das durch die regelméflige Analyse der Daten moglichen Drift am Modell erkennt
und dann den Modelltrainingsprozess auslost. Basis fiir die automatisierte Erkennung von Drift
sind die Daten, die von den Anfragen an die Inference-Pipeline gesammelt, vorverarbeitet und
in den Datenbanken gespeichert werden. Zur Identifikation der relevanten Datenpunkte dienen
Dashboards, mit denen die Daten gefiltert, sortiert und vergleichen werden. Sind konkrete Da-
tenpunkte, an denen sich Drift messen lésst, identifiziert und sinnvolle Grenzwerte festgelegt,
werden die gewédhlten Datenpunkte mit jeweils einem Grafana-Alert tiberwacht. Diese werden
dynamisch in der Grafana-Ul erstellt und mit der Zeitreihendatenbank und der Pipeline ver-
kniipft. Das Auslosen erfolgt per HI'TP-Request an die Route /retrain der Inference-API, die
eingehende Anfragen an die Dagster-API weiterleitet. Die neu trainierten Modelle werden dann
im Modellregister hinterlegt und je nach Deployment-Strategie und Inference-Konfiguration
automatisch bereitgestellt. Dadurch wird der Kreislauf der kontinuierlichen Anpassung und
Verbesserung des Modells geschlossen. Das ML-Modell wird nun ohne aktiven Eingriff durch
Stakeholder an die sich d&ndernden Bedingungen angepasst, wodurch Qualitdt und Funktiona-
litit des ML-Produktes langfristig bei geringen Betriebskosten gewahrleistet sind. Abbildung
3.7 stellt diesen Vorgang zur Veranschaulichung grafisch dar.

l |

Collected Grafana | Model Compare, Model Inference Edge
Datasets Alerts Retraining Register Registry API Devices
Dashboards Notification Experiments  Notification Models Deployment Config

Abbildung 3.7.: Geschlossener Kreislauf zur kontinuierlichen Verbesserung des Modells
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3.2.6. Logging, Nachvollziehbarkeit und Reproduzierbarkeit

Besonders in Bezug auf die weitreichenden Automatisierungen im System haben Nachvoll-
ziehbarkeit und Reproduzierbarkeit von Ergebnissen eine grofle Bedeutung. Jedes veranderte
Verhalten des Modells basiert auf bestimmten Daten, die aus verschiedenen Prozessen und
Algorithmen stammen. Um daraus Erkenntnisse zu gewinnen, ist es entscheidend, dass alle
Abléaufe nicht nur protokolliert, sondern auch sinnvoll organisiert werden. Aufgrund der ver-
schiedenen Tools sind die Daten in unterschiedlichen Formaten und in unterschiedlichen Da-
tenbanken gespeichert. Eine Auswahl der anfallenden Daten ist - nach Herkunft geordnet und

nach Speicherort farblich gekennzeichnet - in Abbildung 3.8 dargestellt.

. Dagster MLFlow
Inference API Config Ul Workflow Runs Experiments Infrastructure
Images Labels Logs Clients Asset Asset ||Metadata || Artifacts || Metadata System
& Metadata & Deployments || Outputs || Config Logs Models Metrics Metrics
Legend: InfluxDB Table

Abbildung 3.8.: Verschiedene Daten und ihre Speicherorte

Die verschiedenen Daten miissen miteinander verkniipft und fiir Stakeholder zuganglich ge-
macht werden. Dafiir werden in den Tools Verkniipfungen in Form von Metadaten erstellt, die
das schnelle Wechseln zwischen den grafischen Oberflichen der Tools ermdglichen. Dies wird
nachfolgend am Beispiel einer Qualitatsminderung des Modells beschrieben, die durch einen
Alarm in Grafana erkannt wurde und nun nachvollzogen und reproduziert werden soll, um

mogliche Ursachen zu identifizieren.

Stakeholder erhalten die Informationen zum ausgeldsten Alarm per Mail und kénnen mit einem
spezifischen Link die betroffenen Daten in der Grafana-UI aufrufen. Dort werden alle relevan-
ten Informationen, nach dem betroffenen Deployment und dem relevanten Zeitraum gefiltert,
iibersichtlich dargestellt. Kann ein Fehler aufgrund von Rohdaten oder der Serverauslastung
ausgeschlossen werden, wird per Klick im Modellinfo-Panel in das MLFlow-Modellregister zur
konkreten Version des registrierten Modells gewechselt. Dort kénnen erweiterte Informationen
zum Modell und die den bestimmten Versionen zugehorigen Runs eingesehen werden. Der Run
enthélt konkrete Informationen und Metriken zum Trainingsprozess, die Aufschluss tiber den
Trainingsverlauf und dessen Erfolg geben. Das zugehorige Experiment kann in der MLFlow-UI
ebenfalls direkt geoffnet und grafisch verglichen werden, sodass Riickschliisse beziiglich der Aus-
wirkungen von gewéhlten Hyperparameter moglich sind. Dabei fallt auf, dass die verwendeten

Batch-Groflen aufgrund der nun groferen Trainingsdatensitze moglicherweise zu klein gewahlt
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wurden. Durch die Verkniipfung der MLFlow-Runs zum Dagster-Run konnen die Assets des
Workflows aufgerufen und das Experiment-Asset mit abgednderten Batch-Grofien, jedoch mit
identischen Eingangsdaten, wiederholt werden. Die Ergebnisse des neuen Experiments konnen
dann wiederum im verlinkten MLFlow-Experiment grafisch verglichen und der Erfolg bewertet
werden. Jeder einzelne Datensatz ist im System auf Basis seiner Herkunft tiber die grafischen
Oberflachen abrufbar und tiber seine Metadaten anhand des logischen Datenflusses verkntipft.
Dadurch kann der Grund fiir ein bestimmtes Verhalten identifiziert und das Ergebnis reprodu-

ziert werden.

3.3. Entwicklung an statischen Komponenten

Das System wird vollstindig durch den statischen Code definiert, der im GitHub-Repository
verwaltet wird. Fur die Anpassung des Systems an ein konkretes ML-Projekt ist ein grundle-
gendes Verstandnis dessen Aufbaus sowie des eigentlichen Codes notwendig. Nachfolgend wird

die Realisierung wichtiger Bestandteile des Systems durch den statischen Code vorgestellt.

3.3.1. Aufbau des Repositories

Das Repository enthélt verschiedene Ordner und Dateien, siehe Abbildung 3.9, die Programm-
code und Konfiguration der Komponenten des dynamischen Systems enthalten. Im Ordner
.github/workflows/ befindet sich die Konfiguration der GitHub Actions CI/CD Pipeline, die
fir das automatisierte Testen und Bereitstellen des Systems verantwortlich ist. Die einzelnen
Schritte dieser Pipeline sind in Form von Bash-Scripten im separaten Ordner automation/
definiert, was die lokale Entwicklung und das Testen der Pipeline unterstiitzt. Die Inference-
API und die Config-UI sind vollstandig lokal als Flask-App entwickelt und gemeinsam mit dem
Dockerfile zur Container-Definition in Unterordnern src/.. gespeichert. Einige Services, wie
Dagster und MLFlow, werden lokal kompiliert. Die entsprechenden Dockerfiles fithren verschie-
dene Befehle zum Kompilieren und Starten der Services aus und sind ebenfalls in Unterordnern
src/ .. abgelegt. Andere Dienste, wie die Datenbanken und Grafana, werden direkt als fertige
Images aus der Docker-Registry bezogen und miissen nicht selbst kompiliert werden. Lediglich
fiir den Grafana-Container wird die Datenbankdatei src/grafana/grafana.db als externes Vo-
lume mit dem Container verbunden, um Dashboards und Alerts zu iibertragen. Die Konfigurati-
on aller Container erfolgt tiber die docker-compose.yml, in welcher die verschiedenen Container
und Volumes angegeben sind. Jedem Container werden dabei auch die benttigten Umgebungs-
variablen wie Zugangsdaten, Ports, Datenbanknamen oder Dateispeicherorte aus der Datei . env
iibergeben. Die einzelnen Module des Modelltrainings, darunter auch die Modellarchitektur,
sind im Ordner src/model/ abgelegt. Fiir Tests der Module wahrend der lokalen Entwicklung,
siehe Abschnitt 3.3.2, kann das Jupyter Notebook src/model/model development.ipynb ge-

nutzt werden. Bei der lokalen Entwicklung kann auflerdem auf das Makefile zurilickgegrif-
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fen werden, die wichtige Befehle zum lokalen Starten und Testen der Dienste enthélt. In der
Markdown-Datei readme .md sind weitere Dokumentationen zu finden. Zuletzt enthélt das Repo-

sitory auch die Anwendung fiir das Edge-Gerat, die unter src/edge/ abgelegt ist. Diese besteht

aus verschiedenen Python-Scripten und muss an das konkrete Projekt angepasst werden.

Cl/cD Docker Container Definitions Model Development Other
Github Workflows Inference API Dagster Model Code Edge Code
.github/workflows/ src/inference/ src/inference/ src/model/ src/edge/
Workflow Steps Config Ul MLFlow Helper Scripts Grafana Config
automation/ src/config_ui/ src/inference/ src/helpers/ src/grafana/
Env Variables Docker-Compose Model Development Notebook CLI Helpers Docs
.env docker-compose.yml src/model/model_development.ipynb Makefile readme.md

Abbildung 3.9.: Struktur wichtiger Elemente im Repository

3.3.2. Lokale Modellentwicklung im Jupyter Notebook

Die einzelnen Komponenten des Modelltrainings sind in getrennten Python-Modulen definiert,
die spater von den jeweiligen Dagster-Asset-Definitionen importiert werden. Einzelne Module
sind dabei unabhingig voneinander, sodass mit korrekten Ubergabewerten auch ein isolierter

Test moglich ist.

« Create Dataset: Erstellen des Datensatzes aus Messdaten bestimmter Deployments
e Preprocess Data: Skalieren, Normalisieren und Teilen des Datensatzes

o Create Model: Definieren der Modellarchitektur und Riickgabe als Keras-Modell

o Fit Model: Setzen der Hyperparameter, Kompilieren des Modells und Training

o Evaluate Model: Evaluieren des Modells mit Testdaten und Berechnen der Metriken

Fiir das Entwickeln und das Testen der Module wird ein Jupyter-Notebook verwendet, in dem
die einzelnen Module schrittweise importiert, ausgefithrt und evaluiert werden kénnen. Dafiir
wird jeder Schritt in einer eigenen Zelle definiert, die den Code zur Nutzung der Module ent-
halt und entsprechend dokumentiert. Das Notebook erweitert die einzelnen Python-Module
zusatzlich um Konfigurationen, Textausgaben sowie Visualisierungen und erméglicht damit die

interaktive und schnelle Durchfithrung von Anderungen am Modellcode (siche Abbildung C.18).
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Der konkrete Aufbau des Keras-Modells ist statisch und kann wéhrend des Betriebs nicht ohne
Weiteres gedndert werden, da dies eine vollstdandige Aktualisierung der MLOps-Systemversion
erfordert. Dennoch kann es sinnvoll sein, die Modellstruktur wiahrend des Experiments zu ver-
andern, um die Auswirkung verschiedener Architekturen auf die Modellqualitéit zu untersuchen.
Zur Anderung des Dropout-Parameters? steht eine einfache Funktion zur Verfiigung, die einzel-
ne Schichten des Modells nachtriaglich durchlauft und den Parameter verandert. Fiir komplexere
Anderungen gibt es die Moglichkeit des Hinterlegens verschiedener Variationen der Modellar-
chitektur im Modul, die mit der Eingangsvariable use_variation wéihrend des Experimentes
dynamisch geladen werden konnen. Anderungen der Modellarchitektur und ihren Variationen

werden durch das Versionskontrollsystem git dokumentiert und sind damit nachvollziehbar.

3.3.3. Konfigurationsverwaltung und Anpassung des Systems

Abhéangig von den Anforderungen der ML-Anwendung muss die Konfiguration des Systems
angepasst werden. Fiir einfache Anpassungen von Umgebungsvariablen, Datenbanknamen oder
Ports wird die .env-Datei genutzt, die alle Konfigurationsvariablen enthélt. Dazu gehoren
auch die Zugangsdaten der einzelnen Services, die vor dem produktiven Einsatz unweiger-
lich gedndert werden miissen. Anpassungen an den einzelnen Diensten kénnen in den Ord-
nern vorgenommen werden, in denen die jeweils zugehorigen Dockerfiles hinterlegt sind. So
kann zum Beispiel ein Dagster-Asset im Ordner src/dagster/asset/ hinzugefiigt oder die
Inference-API src/inference/flask_app.py um eine Route erweitert werden. Die yaml-Datei
docker-compose.yml enthélt eine Liste aller Container und Volumes und ist fiir die ganzheit-
liche Definition des Gesamtsystems verantwortlich. Dafiir wird jedem Container eine Quelle
zugewiesen, die entweder ein Build-Kontext, also der Verweis auf ein lokales Dockerfile, oder
ein Image aus der Docker-Registry ist. Anschlielend folgt die Definition der freigegebenen Ports,
die Weitergabe der benodtigten Umgebungsvariablen aus der .env-Datei, die Zuweisung eines
Volumes und die Angabe von Abhéngigkeiten zu anderen Containern. Ist die Docker-Engine
auf dem Entwicklungsrechner installiert, kann das System mit dem Befehl docker-compose
up gestartet und lokal bereitgestellt werden. Zur besseren Ubersicht iiber die Container wéih-
rend der Entwicklung empfiehlt sich die Verwendung der Docker Desktop-Anwendung oder
der VSCode-Erweiterung. Mit diesen grafischen Oberflichen kénnen Logs und Zustande der
Container eingesehen, die zugrundeliegenden Dateien inspiziert und die Container gestoppt
oder neu gestartet werden. Jede Anderung an der statischen Systemkonfiguration wird durch
das Versionskontrollsystem ¢it dokumentiert. Verschiedene Versionen konnen kollaborativ auf
verschiedenen Branches entwickelt und vor dem Commit in den main-Branch in dedizierten

Testumgebungen evaluiert werden.

2Der Dropout-Parameter steuert die zufillige Deaktivierung von Neuronen zur Vermeidung von Overfitting.
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3.3.4. Integration und Deployment mit GitHub Actions

Nachdem Anderungen am System lokal implementiert und getestet wurden, sollen diese in die
Produktionsumgebung tibertragen werden. Um dabei die Anforderungen an Qualitiatssicherung
und Automatisierung aus dem DevOps-Kontext zu erfiillen, wird das CI/CD-Tool GitHub Acti-
ons genutzt. Die in das Repository eingepflegten Anderungen wurden in einem Feature-Branch
entwickelt, der durch das Offnen eines Pull-Requests in den Main-Branch und damit in das Pro-
duktivsystem iiberfiihrt werden soll. Ein Pull-Request vergleicht die Anderungen zwischen den
beiden Branches, iiberpriift diese auf Konflikte bei der Zusammenfithrung und bietet Raum fiir
den Austausch zwischen Stakeholdern. Gleichzeitig wird mit dem Erstellen eines Pull-Requests

auf den Main-Branch eine Pipeline gestartet, deren Schritte in Abbildung 3.10 dargestellt sind.

Pull Request Static Code Unit Build Deploy to | Integratlon Verify Deploy to
to Main Analysis Tests Staging Tests Merge Production

Legend: @ wManual step Automated Process

Abbildung 3.10.: Schritte der CI/CD-Pipeline in GitHub Actions

Die Pipeline beginnt mit einer statischen Codeanalyse, in der Python-Code und Dockerfiles un-
ter Verwendung der Tools flake§ und hadolint auf Syntaxfehler und einheitliche Formatierung
gepriift werden. AnschlieSend fithrt pytest definierte Unittests aus, welche die Funktionalitat
und korrekte Standardisierung der einzelnen Module verifizieren. Dadurch wird die Codequa-
litdt tiberpriift und eine friithzeitige Fehlererkennung ermoglicht, sodass im néchsten Schritt
alle Docker-Images des Systems, die in der docker-compose.yml definiert sind, mit dem Befehl
docker-compose build kompiliert werden konnen. War dies erfolgreich, findet das Deployment
in die dedizierte Testumgebung Staging statt, deren Konfiguration als GitHub Environment
hinterlegt ist. Die Testumgebung wird auf Hardware ausgefiihrt, die mit der des Produktivsys-
tems vergleichbar ist, sodass im nachsten Schritt die Funktionalitdt und Interaktion der Kompo-
nenten im Gesamtsystem getestet werden konnen. Nach der Verflighbarkeitspriifung aller Dienste
werden daftir die Routen der Inference-API mit simulierten Anfragen getestet. Fiir die auto-
matisierte Validierung der weiteren Dienste wird die Route /test der API aufgerufen, welche

einen erweiterten Test der Datenbanken und der Pipeline durchfiihrt.

Erst wenn jeder dieser Schritte ohne Fehler durchgefiihrt wurde und verantwortliche Stake-
holder ihre Zustimmung gegeben haben, wird der Merge in den Main-Branch freigegeben. Mit
Ausfithrung des Merge-Commits wird der Code mit dem Main-Branch zusammengefiihrt und

das System automatisch in die Produktionsumgebung Production ausgerollt.
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Sofern die Edge-Software als Teil des statischen Systems betrachtet wird, muss auch diese in
einer eigenen Testumgebung evaluiert werden. Da die konkrete Realisierung sehr individuell und
die Anbindung an die Inference-API standardisiert ist, sind kontinuierliches Deployment und
Integration der Edge-Software im Rahmen des praktischen Beispiels nicht implementiert. Im

folgenden Kapitel wird die konkrete Realisierung eines spezifischen Edge-Gerats beschrieben.

3.4. Hardware und Software am Edge

Das Edge ist die Schnittstelle zwischen den Benutzern und dem ML-Modell. Dabei kann es
sich sowohl um ein Hardwareprodukt mit entsprechender Software oder um eine reine Soft-
warelosung handeln. Wie genau das Edge aufgebaut ist, hingt von den Anforderungen des
jeweiligen Projekts ab. Wahrend die Anbindung an die Inference-API iiber HTTP standardi-
siert erfolgt, ist die Implementierung in spezifische Software- und Hardwareplattformen sehr
individuell. Nachfolgend wird die mogliche Umsetzung eines spezifischen Edge-Geréts beschrie-
ben, das wiahrend der praktischen Evaluation des Systems zum Einsatz kommt. Es basiert auf
einem Raspberry Pi 4, der auf einer Roboterplattform montiert und mit verschiedenen Sensoren

ausgestattet ist.

3.4.1. Anbindung an die Inference-APIl mit Python

Die Inference-API nimmt HTTP-Anfragen an die Route /predict entgegen, die alle erfor-
derlichen Daten in festgelegter Form enthalten. Dazu gehoéren die ID des Edge-Gerates, ein
Authentifizierungstoken und - konkret fiir das praktische Beispiel - eine komprimierte Bilddatei
im JPG-Format. Jedes Edge-Gerdt muss zuvor in der Datenbank registriert werden, um eine
eindeutige ID und sein Authentifizierungstoken zu erhalten. Der POST-Request zum Aufruf der
API wird mit der Python-Bibliothek requests erstellt. Dabei ist zu beachten, dass das Senden
der Anfrage eine unbestimmte Zeit in Anspruch nimmt und wéahrenddessen die Ausfithrung
des Programms blockiert. Um dies zu verhindern, wird die Anfrage mit dem Python-Modul
threading in einem eigenen Thread gestartet, der parallel zur Hauptanwendung lauft. So kann
die Anwendung weiterhin auf Benutzereingaben reagieren und gleichzeitig die Anfragen verar-
beiten. Die Antwort der API wird als JSON-Objekt zuriickgegeben und enthélt die Vorhersage

des Modells, die in der Edge-Anwendung beliebig weiterverarbeitet werden kann.

Request Body Request Thread POST Request

N
P | Inference API

Client Info Image Distance N Body Header Endpoint

Model Response

Abbildung 3.11.: Anfrage an die Inference-API
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3.4.2. Konkrete Realisierung des Praxisbeispiels

Das entwickelte System wird an einem praktischen Beispiel demonstriert, getestet und evalu-
iert. Als Anwendungsszenario dient die Einparkhilfe eines Fahrzeugs, die allein auf Basis von
Bilddaten der Riickfahrkamera den Abstand zu einem Hindernis berechnen soll, siehe Kapitel
1.3. Dies wird zur Vereinfachung und besseren Isolation von anderen Einfliissen im Modell rea-

lisiert, dessen Hardware- und Softwarekomponenten im Folgenden beschrieben werden.

Abbildung 3.12.: Aufbau des Edge-Gerats mit Raspberry Pi 4 und Differenzialantrieb

Die in Abbildung 3.12 dargestellte Roboterplattform dient als Basis fiir das selbst entwickel-
te Fahrzeug. Sie verfiigt iber zwei unabhéngig voneinander angetriebene Rader, wodurch die
Steuerung des Fahrzeugs durch Anpassung der Radgeschwindigkeiten moglich ist. Der Antrieb
ist mit der erforderlichen Elektronik ausgestattet, um die Motoren mittels eines PWM?3- und
Richtungssignals anzusteuern. Zudem erméglicht der integrierte Motor-Encoder die Ausgabe ei-
ner festgelegten Anzahl positiver Taktflanken pro Radumdrehung. Als Steuerungseinheit wird
ein Raspberry Pi 4 verwendet, der iiber seine General Purpose Input/Output (GPIO)-Pins
mit der Elektronik des Antriebs verbunden ist. Die Stromversorgung erfolgt tiber einen an
die Roboterplattform angeschlossenen Akku. Zur Aufnahme der Bilddaten wird die Raspber-
ry Pi Camera V8 Wide verwendet und dafiir mit einem 3D-gedruckten Halter an der Riickseite
des Fahrzeugs befestigt sowie mit einem Flachbandkabel angeschlossen. Fiir die Abstandsmes-
sung wird anstelle eines Ultraschallsensors, der nur eine Messauflosung im Zentimeterbereich
aufweist, ein VL53L0X Time-of-Flight Laser Abstandssensor verwendet, dessen Messungen eine
hohere Genauigkeit im Millimeterbereich aufweisen. Der Sensor wird, wie im realen Auto, un-
terhalb der Kamera an der Riickseite des Fahrzeugs angebracht und iiber den 12C-Bus mit dem
Raspberry Pi verbunden. Zur Simulation der akustischen Einparkhilfe wird ein Piezo-Summer

eingesetzt, der zusammen mit einer LED an die GPIO-Pins angeschlossen ist. Zusétzlich sind

3Pulsweitenmodulation (PWM) ist eine digitale Modulationsart zur Steuerung der Motorleistung
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noch ein Taster und ein Beschleunigungssensor montiert, die jedoch vorerst nicht verwendet
werden. Das Steuern des Fahrzeugs und das Starten der Anwendung erfolgt iiber einen univer-
sellen Controller, der drahtlos mit Bluetooth verbunden ist. Fiir die Kommunikation mit der
Inference-Pipeline wird die integrierte WLAN-Schnittstelle des Raspberry Pi genutzt. Zur ver-
einfachten Softwareentwicklung auf dem Egde-Gerat wird eine Konsolenverbindung zu VSCode
aufgebaut, mit welcher die Software direkt auf dem Raspberry Pi bearbeitet und ausgefiihrt

werden kann.

Die Software besteht aus mehreren Python-Modulen, die je eine bestimmte Aufgabe iiber-
nehmen. Abbildung 3.13 veranschaulicht die verschiedenen Module des Systems, deren Zusam-

menspiel sowie den Austausch von Daten untereinander.

Steering Start Main Target Speed Driving Wheel Speed | Wheel
gamepad.py main.py "| drive_helpers.py wheel.py
A A
Lidar Distance Prediction Image On/Off LED Controlled
) ) > Encoder
lidar.py Distance led.py PWM
A4 A4
Camera Image API Call Interval Speaker PWM Control
camera.py api_helpers.py " buzzer.py pwm.py

Abbildung 3.13.: Aufbau der Edge-Software aus Python-Modulen

Das Main-Modul bildet die zentrale Instanz des Programms und steuert die Hauptschleife. Es
verbindet auf der einen Seite die Skripte zur Ansteuerung der Sensoren und auf der anderen
Seite die Skripte zur Anbindung der Aktoren. Des Weiteren importiert das main-Modul die
Hilfsanwendung zum Ausfiihren der HTTP-Anfragen an die Inference-API als Thread. Fiir die
Ansteuerung der Sensoren und Aktoren werden hardwarespezifische Bibliotheken verwendet.
Die Fahrregelung basiert auf der selbst implementierten Klasse Wheel, die einen PID-Regler
zur Regelung der Radgeschwindigkeiten enthélt und hardwarebasierte Interrupts sowie PWM-
Generatoren zur Interaktion mit den Motorencodern und zur Steuerung der Motorleistung
nutzt. Nur durch den geschlossenen Regelkreis kann sich das Fahrzeug unabhangig vom Unter-
grund ausreichend prazise bewegen, um ohne weitere Umgebungssensorik kurze automatisierte
Fahrmanover durchzufiithren. Dies ist fiir das selbststdndige Einparken an einer Wand notwen-
dig, das ein zentraler Bestandteil des Vorgangs zur Messdatenaufnahme im Anwendungsszena-
rio ist. Hierfiir muss sich das Fahrzeug auch bei niedrigen Geschwindigkeiten exakt geradeaus

bewegen. Der vollstandige Edge-Code ist statisch unter src/edge/ abgelegt.
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Um Messdaten mit dem Fahrzeugmodell aufzunehmen und an die Inference-API zu senden,
wird es mit dem Controller in eine beliebige Startposition gebracht, in der das Fahrzeug in
einiger Entfernung riickwérts zur Wand steht, vor der es einparken soll. Nun wird zum Start
des automatischen Einparkvorgangs der Knopf X auf dem Controller betéatigt, was durch das
Einschalten der LED auf dem Fahrzeug quittiert wird. Das Fahrzeug fahrt nun selbststéan-
dig riickwérts auf die Wand zu und nimmt dabei in gleichbleibenden Intervallen Bilder und
Abstandsmessungen auf, die an die Inference-API gesendet werden. Nun kann wahlweise die
Modellantwort oder der Messwert des Sensors als Signal fiir die akustische Ausgabe und die
Geschwindigkeitsregelung verwendet werden. Hierbei wird die Geschwindigkeit mit sinkender
Entfernung zur Wand reduziert, um das Fahrzeug beim Erreichen eines bestimmten Abstands
zu stoppen. Damit ist der Einparkvorgang beendet und die Steuerung wird wieder an den
Controller iibergeben, sodass nach manueller Wahl einer neuen Startposition ein weiterer Ein-
parkvorgang gestartet werden kann. Mit jedem neuen Einparkvorgang werden etwa 25 Bilder
und Abstandsmessungen aufgenommen die mit einer Frequenz von 4 Bildern pro Sekunde an
die Inference-API gesendet werden. Dadurch ist Sammeln grofier Mengen an Messdaten unter
konkreten Umgebungsbedingungen moglich, welche die Grundlage fiir die Modellentwicklung
und Modellanpassung in der nachfolgenden Evaluation bilden. Eine Auswahl von Messdaten

bei verschiedenen Abstédnden ist zur Referenz im Anhang C.4 abgebildet.

/2
Inference API )))
Model
-~
S

Controller ))
Steering/Start

)

Fast Slow

Stop

Abbildung 3.14.: Ablauf des automatischen Einparkvorgangs

Soll das System anhand der Beispielanwendung ohne Edge-Geréit getestet werden, konnen die
Anfragen an die Inference-API auf Basis gespeicherter Messdaten simuliert werden. Eine de-
taillierte Anleitung zur lokalen Ausfithrung des Systems und zur Simulation von Messreihen

aus der nachfolgenden Evaluation ist im Anhang B beschrieben.
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4. Praktische Evaluation des Systems

Das entwickelte System dient als Werkzeug zur Realisierung der MLOps-Prinzipien in ML-
Anwendungen. Der wichtigste Bestandteil ist der geschlossene Kreislauf zur kontinuierlichen
Modellanpassung, mit welchem die Modellqualitat langfristig sichergestellt werden soll. Modelle
miissen iiberwacht werden, um Drift zu erkennen und diesen durch Neutraining nachvollziehbar
auszugleichen. Dieses Kapitel behandelt den Einsatz des entwickelten Systems im Testumfeld,

mit welchem die Funktion der genannten Bestandteile getestet und bewertet wird.

4.1. Versuchsplanung und Vorgehensweise

Die Evaluation des Systems erfolgt in einem vereinfachten Testumfeld, in dem verschiedene
Drifte durch gezielte Verdnderungen simuliert werden. Als Basis dient das in Kapitel 3.4 be-
schriebene Fahrzeugmodell, das vor einer weilen Wand einparkt, wobei Untergrundfarbe, Ab-
stand und Ausrichtung variabel sind. Das entwickelte System wird auf einem lokalen Server
mit Docker bereitgestellt. Dafiir wurden der statische Code aus dem Repository geklont und
die Variablen in der .env-Datei an die Umgebung angepasst. Der statische Code soll wihrend
des Experiments nicht verandert werden, sodass der Fokus ausdriicklich nicht auf der Opti-
mierung der Modellarchitektur, sondern auf der Modellverbesserung durch Verédnderung der
Trainingsdaten liegt. Fiir die Bewertung ist die relative Veranderung der Metriken zwischen
den trainierten Modellen entscheidend. Der Versuch soll zeigen, welche Verdnderungen an der
Umgebung die in Kapitel 2.3.2 analysierten Driften auslosen und wie diese mit dem entwickelten

System anhand der protokollierten Daten (Anhang C.2) erkannt und behandelt werden kénnen.

Fiir aussagekraftige Messergebnisse ist wichtig, dass die Umgebung, abgesehen von gezielten
Verdnderungen, konstant bleibt. Deshalb wird das Testumfeld vom Tageslicht abgeschirmt und
kiinstlich beleuchtet. Die Kamerafixierung sowie der gleichbleibende Fahrzeugschwerpunkt wer-
den vor jeder Messung iiberpriift. Die Durchfithrung wird in mehrere getrennte Phasen unter-
teilt, die mit je einer Anderung am Testumfeld einen bestimmten Drift auslésen sollen. Jede
Phase umfasst zwei Messungen: eine vor und eine nach der Modellanpassung. Die Modellan-

passung erfolgt durch das manuelle Ausfithren der Dagster-Trainingspipeline.

Phase 1: Training des Referenzmodells ohne Drift

Phase 2: Simulation von Label Shift durch Vergréfierung des Abstands zur Wand

Phase 3: Simulation von Covariate Shift durch Anderung der Untergrundfarbe

Phase 4: Simulation von Concept Drift durch verédnderte Ausrichtung zur Wand
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Abbildung 4.1 zeigt den grundlegend identischen Ablauf jeder Versuchsphase. Nach Einrich-
tung der wahrend der Phase konstanten Simulationsumgebung wird in der Config-UlI ein neues
Deployment angelegt und das aktuelle Modell zugeordnet. Dann werden etwa 500 Messdaten
aufgenommen, im Grafana-Dashboard analysiert und mit der vorherigen Messung ohne Drift
verglichen. Nimmt die Modellperformance wie erwartet ab, wird die Trainingspipeline manuell
gestartet, sodass neue Modelle mit umfangreicheren Trainingsdaten trainiert werden, von denen
das Beste im Modellregister eingetragen wird. Anschlielend wird das verbesserte Modell mit
einem neuen Deployment bereitgestellt und eine weitere Messreihe aufgenommen, die wieder-
rum mit der Vorherigen verglichen wird. Durch das Neutraining wird der Drift ausgeglichen,

was durch eine erhebliche Verbesserung der Modellperformance bestétigt werden sollte.

Setup New Capture |Analyze Retrain Capture |Analyze Compare
Environment Deployment Data Data Model Deployment Data Data Conclude

Legend: - Config Ul - Grafana - Dagster Pipeline

Abbildung 4.1.: Ablauf einer Versuchsphase

In jeder Phase wird die Modellperformance vor und nach der Modellanpassung anhand der
Verdanderung der Metriken gemessen. Gleichzeitig werden die protokollierten Datenpunkte ana-
lysiert und fiir die Erkennung von Drift relevante Datenpunkte identifiziert. Das System ist
funktionsfihig, wenn sich verschiedene Arten von simuliertem Drift erkennen lassen, die Mo-
dellleistung mit wenigen Klicks durch ein Neutraining verbessert werden kann und die Anforde-
rungen an Nachvollziehbarkeit sowie Reproduzierbarkeit erfiillt sind. Als Referenz zur Daten-
analyse dient der mittlere Fehler in der Vorhersage, der aus der Differenz zwischen der Modell-
vorhersage und dem tatsachlich gemessenen Abstand berechnet wird. Die Nachvollziehbarkeit
und Reproduzierbarkeit ist nur dann gewéhrleistet, wenn alle Daten vorhanden, verkniipft und

zuganglich sind sowie alle Schritte der Modellanpassung nachvollzogen werden koénnen.

Abschlieflend soll die automatisierte Modellverbesserung bei erneutem Covariate-Shift getes-
tet werden, indem ein hierfiir relevanter Datenpunkt identifiziert und mit einem Grafana-Alert
permanent iiberwacht wird. Dies soll das automatische Starten der Trainingspipeline bei Uber-
schreitung eines Schwellenwertes ermoglichen, sodass das System in der Lage ist, die konti-
nuierliche Modellanpassung bei Drift ohne manuellen Eingriff durchzufithren. So kénnen der
Aufwand im Betrieb reduziert und die Qualitdt der ML-Anwendung langfristig sichergestellt

werden.
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4.2. Einsatz der entwickelten Losung im Testumfeld

4.2.1. Systemkonfiguration und initiales Modelltraining

In der ersten Phase wird ein Modell trainiert und evaluiert, das noch nicht von Drift be-
troffen ist. Um initiale Trainingsdaten zu sammeln, wird in der Config-UI das Deployment
env_beige_default ohne ein verkniipftes Modell angelegt und aktiviert. Der Untergrund im
Testaufbau ist mit einer beige-gefarbten Pappe ausgelegt (siche Abbildung C.1). Das Fahrzeug
wird immer moglichst senkrecht zur Wand ausgerichtet und fahrt dann auf diese zu. Dabei
werden erst Anfragen an die Inference-API gesendet, wenn der Abstand zur Wand kleiner als

250 Millimeter ist. Abbildung 4.2 zeigt die gewédhlte Konfiguration schematisch.

Phase 1: Init ﬁ ]

beige straight m 250 mm

Abbildung 4.2.: Konfiguration von Fahrzeug und Umgebung in Phase 1

Der Einparkvorgang wird nun gestartet und etwa 20 Mal wiederholt, bis der resultierende
Datensatz mindestens 500 Einzelmessungen enthélt. Dabei wird das Fahrzeug nach jedem Ein-
parkvorgang manuell in eine neue Startposition gebracht. Die Messdaten werden im Grafana-
Dashboard Compare Measurements visualisiert und ausgewertet (siche Abbildung C.5). Das
Histogramm der Messwerte in Abbildung 4.3 (Panel Sensor Value im Dashboard) zeigt, dass
die Messungen nicht gleichméflig tiiber den Messbereich verteilt sind. Dies ist darauf zuriick-
zufithren, dass die Fahrzeuggeschwindigkeit beim Parken distanzabhéangig reduziert wird und
die Aufnahme der Messungen unabhangig davon in konstanten Intervallen erfolgt. Da dem De-
ployment kein Modell zugeordnet ist, sind alle Vorhersagen gleich null und die Fehler somit
identisch zum Messwert. Der minimal und maximal gemessene Abstand entspricht dem einge-
stellten Bereich. Die aufgezeichneten Daten haben die gewiinschte Qualitdt und sind fir das

Training des Modells geeignet.

Sensor Value
60 1 —_—

T T e

0mm 20 mm 40 mm 60 mm 80 mm 100 mm 120 mm 140 mm 160 mm 180 mm 200 mm 220 mm 240 mm 260n
== env_beige_default

Abbildung 4.3.: Histogramm der Abstandsmessungen beim Einparken in beiger Umgebung
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Um ein Modell auf Basis der Messdaten zu trainieren, wird im MLFlow-Modellregister ein neu-
es Modell mit dem Namen Evaluation angelegt und die Trainingspipeline in der Dagster-UI
mit Angabe von Deployment, Hyperparametern, Experiment-Namen und Registerziel gestartet.
Nach erfolgreicher Ausfiithrung der Trainingspipeline ist das Modell mit dem geringsten Eva-
luationsfehler automatisch - versioniert als v1 - im Modellregister abgelegt. Dieses Modell wird
nun dem Deployment val_env_beige_default zugeordnet und eine weitere Messreihe aufge-
nommen. Alle Messungen enthalten jetzt auch die Vorhersagen des Modells, sodass der mittlere
und maximale Fehler im Dashboard (siche Abbildung C.6) analysiert und damit die Modell-
qualitat bewertet werden kann. Der mittlere Fehler betragt 6,85 Millimeter, woraus abgeleitet
werden kann, dass das Modell mit den gewédhlten Hyperparametern und seiner Architektur
grundsatzlich funktioniert und in der vereinfachten Umgebung erstaunlich gute Vorhersagen
liefert. Auffillig ist jedoch, dass die Vorhersagen des Modells den Messbereich nicht vollstandig
abdecken und eine einzelne Vorhersage weit auflerhalb liegt. Daraus kann abgeleitet werden,
dass weiterhin Fehler und somit Verbesserungspotential bestehen, auf die im Rahmen dieser
Evaluation jedoch nicht weiter eingegangen wird. Die weiteren Daten zeigen, dass der Farbraum
beider Messungen nahezu identisch ist, die Metriken Textur jedoch eine leichte Differenz auf-
weisen. Insbesondere beim Kontrast ist eine deutliche Veranderung zu erkennen, die aufgrund
einer Fokusverschiebung der Kamera entstanden sein konnte. Dieser Umstand wird wahrend der
weiteren Phasen berticksichtigt, um die Vergleichbarkeit der Messdaten zu gewahrleisten. Das
Ergebnis der ersten Phase ist ein trainiertes Modell, das funktionsfahig ist und in der konkreten

Umgebung eine zufriedenstellende Modellqualitat aufweist.

4.2.2. Simulation von Label Shift

Die Testumgebung wird in der zweiten Phase so verandert, dass Label Shift auftritt. Der Bereich
in dem das Fahrzeug parkt und Daten an die API sendet, wird dafiir - wie in Abbildung
4.4 dargestellt - auf 350 Millimeter erweitert. Dadurch enthalten die neuen Messdaten auch
einige Labels, die nicht in den bisherigen Trainingsdaten vorkamen. Zu erwarten ist deshalb die
Verschlechterung der Performance, welche durch das Neutraining auf erweiterter Datenbasis

ausgeglichen werden soll.

Phase 2:  Label Shift @ .

beige m straight 350 mm

Abbildung 4.4.: Konfiguration von Fahrzeug und Umgebung in Phase 2

Fiir die Messung wird das Deployment env_beige_distant angelegt und nach der Zuordnung

des Modells v1 aktiviert. Nachdem die Messdaten, wie in der ersten Phase beschrieben, aufge-
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nommen sind, werden die Metriken mit und ohne Drift im Grafana-Dashboard (siehe Abbildung
C.7) verglichen. An beiden Histogrammen, die zusétzlich in Abbildung 4.5 dargestellt sind, ist
eine deutliche Veranderung zur vorherigen Messung zu erkennen. Die Messwerte sind nun - wie
erwartet - iiber einen grofieren Bereich verteilt, wohingegen die Vorhersagen des Modells wei-
terhin nur den urspriinglichen Bereich abdecken. Die grofle Zahl an Vorhersagen im Bereich
von 220 bis 260 Millimetern ist ein guter Indikator fiir auftretenden Drift in Form von Label
Shift, da alle grofleren Abstdnde nicht im Trainingsdatensatz enthalten sind und das Modell
diese mit bekannten Maximalwerten labelt. Am Anstieg des mittleren Vorhersagefehlers auf
19 Millimeter wird deutlich, dass die Modellperformance durch den Label-Shift erheblich ab-
genommen hat. Auch die Farbraume zeigen eine leichte Verschiebung der RGB-Verteilung, die
auf neue Bilddaten bei groflerem Abstand zurtickzufiihren ist. Mit den gesammelten Messdaten

kann das Modell neu trainiert werden, um den erkannten Drift auszugleichen.
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== val_env_beige_default env_beige_distant
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0
0mm 40 mm 80 mm 120 mm 160 mm 200 mm 240 mm 280 mm 320 mm

== val_env_beige_default env_beige_distant

Abbildung 4.5.: Histogramme von Messwert und Vorhersage bei Label Shift

Die Trainingspipeline wird - wie zuvor - in der Dagster-UI gestartet und nutzt dabei sowohl
die neuen als auch die alten Messdaten. Das beste Modell wird als v2 im Modellregister ab-
gelegt, dem Deployment val_env_beige distant zugeordnet und mit einer weiteren Messrei-
he evaluiert. Die Ergebnisse im Grafana-Dashboard (sieche Abbildung C.8) zeigen, dass sich
die Modellperformance durch das Neutraining erheblich verbessert hat. Die Vorhersagen sind
gleichmafig verteilt und decken den gesamten Messbereich ab. Der mittlere Fehler ist auf 4,83
Millimeter gesunken, was vermutlich auf die groflere Anzahl an Trainingsdaten zuriickgefiihrt
werden kann. Farbraum und Texturen sind wie erwartet unverédndert geblieben. Die Ergebnis-
se der zweiten Phase bestéitigen die Funktionalitit des Systems. Der Label-Shift war an der
Verdnderung der statistischen Verteilung der Vorhersagen deutlich erkennbar und wurde durch

das gezieltes Neutraining auf erweiterter Datenbasis ausgeglichen.
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4.2.3. Simulation von Covariate Shift

In der dritten Phase wird der beige Untergrund gegen einen griinen Untergrund ausgetauscht
(siehe Abbildung C.2), sodass Covariate Shift auftritt. Ahnlich wie beim zuvor simulierten
Label Shift ist auch beim Covariate Shift davon auszugehen, dass die Modellperformance be-

eintrachtigt wird. Dies soll durch ein erneutes Training des Modells kompensiert werden.

Phase 3: Covariate Shift

A
A4

green straight 350 mm

Abbildung 4.6.: Konfiguration von Fahrzeug und Umgebung in Phase 3

Die Messung wird im Deployment-Umfeld env_green durchgefiihrt und im Grafana-Dashboard
im Vergleich zur vorherigen Messung dargestellt (sieche Abbildung C.9). Aus den Histogram-
men geht hervor, dass die Vorhersagen des Modells im neuen Umfeld nicht mehr gleichmafig
iiber den Messbereich verteilt, sondern im oberen Bereich konzentriert sind. Dies weist auf eine
Verschlechterung der Modellperformance hin. Zudem ist der mittlere Fehler ist aufgrund des
Covariate Shifts auf 178 Millimeter gestiegen, was dazu fiithrt, dass das Modell seine Funktion
in der aktuellen Umgebung nicht mehr erfiillt und Kollisionen zu erwarten sind. An den Far-
braumen ist zu erkennen, dass sich die Umgebung tatsachlich verdndert hat. Die Histogramme
der mittleren RGB-Farbwerte, sieche Abbildung 4.7 zeigen eine deutliche Verschiebung, die sich
auch in den weiteren Farbmetriken widerspiegelt. Wahrend die Helligkeit dabei nahezu konstant
bleibt, weist die Sattigung eine starke Verdnderung auf. Auch Texturen und Keypoints weichen

aufgrund von hoheren Kontrasten zwischen Farben in der neuen Umgebung voneinander ab.

Red Mean Green Mean
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. I I -
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== val_env_beige_distant env_green_default == val_env_beige_distant env_green_default

Abbildung 4.7.: Farbhistogramme in beiger und griiner Umgebung
Die Korrektur des Drift erfolgt wie zuvor durch Neutraining des Modells, sodass auch die Zusam-
menhange in der neuen Umgebung erlernt werden. Dafiir wird im Deployment val_env_green

eine neue Messreihe erfasst und anschlieBend ausgewertet (siche Abbildung C.10). Die Vorher-

sagen sind nun wieder gleichméflig iiber den Messbereich verteilt, wodurch der mittlere Fehler

45



Benedikt Fassian, Electrical Systems Engineering, End-to-End MLOps 46

auf 15,5 Millimeter gesunken ist. Damit ist die Modellperformance erneut auf ein zufriedenstel-
lendes Niveau zuriickgekehrt, jedoch weiterhin niedriger als in der ersten und zweiten Phase.
Dies ist darauf zuriickzufithren, dass die Trainingsdaten nun aus zwei verschiedenen Umge-
bungen stammen und somit komplexere Zusammenhange abgebildet werden miissen. Entgegen
der Erwartung zeigt das Histogramm der blauen Farbmetrik eine leichte Verschiebung, die sich
ebenfalls negativ auf die Modellperformance auswirken koénnte und vermutlich durch ungewoll-
te Schatten in der Umgebung entstanden ist. Die Ergebnisse der dritten Phase zeigen, dass
Verdnderungen an Vorhersagen und Farbraumen ein Indikator fiir Covariate Shift sind und das

System in der Lage ist, diesen durch Neutraining auszugleichen.

4.2.4. Simulation von Concept Drift

Concept Drift tritt auf, wenn sich die grundlegende Beziehung von Eingang und Ausgang des
Modells verandert. Dies kann zum Beispiel durch eine andere Montage der Kamera oder durch
eine andere Ausrichtung des Fahrzeugs beim Parken ausgelost werden. In der vierten Phase wird
der Einparkvorgang deshalb in unveranderter Umgebung, jedoch schrag mit einem Winkel von
maximal 30 Grad zur Wand, durchgefithrt (siehe Abbildung C.3).

Phase 4: Concept Drift

< -
<

Gﬂ angle 350 mm

green

Abbildung 4.8.: Konfiguration von Fahrzeug und Umgebung in Phase 4

Fir die Evaluation wird das Deployment env_green_angle angelegt und eine Messreihe auf-
genommen, die in Grafana ausgewertet wird (sieche Abbildung C.11). Der Vergleich mit der
vorherigen Messung ohne Drift zeigt, dass sich die Modellperformance durch den Concept Drift
verschlechtert hat. Aufféllig ist jedoch, dass der mittlere Fehler bei 30,0 Millimetern und da-
mit nur geringfiigig iiber dem Ausgangswert liegt. Der maximale Fehler ist hingegen auf tiber
100 Millimeter angestiegen und die Vorhersagen decken nur den Bereich bis 300 Millimeter ab.
Die leichte Verschiebung des Vorhersagen-Histogramms Richtung Null zeigt, dass das Modell
den neuen Zusammenhang nicht korrekt abbildet und ein Grofiteil der Vorhersagen zu niedrig

ausfallt. Im Nahbereich bis 20 Millimeter wurden deutlich weniger Vorhersagen getroffen.

Prediction Min Prediction Max Mean Prediction Error Max Prediction Error
3 345 15.5 45
== val_env_green_default env_green_angle

Abbildung 4.9.: Vorhersagen und Fehler bei Concept Drift
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Dieses Ergebnis ist plausibel, da das Modell auf einen senkrechten Einparkvorgang trainiert
wurde und die neue Perspektive beim schriagen Einparken mit dem gelernten Zusammenhang
zwar teilweise, aber nicht vollstdndig iibereinstimmt. Demzufolge verédndert sich der Fehler je

nach Messbereich unterschiedlich stark und die Modellperformance sinkt im Mittel maBig.

Durch Neutraining soll auch der Concept Drift korrigiert werden, wofiir die Trainingsdaten
nun auch schriage Einparkvorgange enthalten sollen. Die neue Messreihe wird im Deployment
val_env_green_angle aufgenommen und im Grafana-Dashboard mit der vorherigen Messung
verglichen (siehe Abbildung C.12). Durch das Neutraining wurde die Modellperformance erheb-
lich verbessert. Der mittlere Fehler ist trotz eines erheblichen Ausreiflers auf 12,9 Millimeter
gesunken. Farben, Texturen und Features beider Messreihen weisen wie gewiinscht nur geringe
Unterschiede auf. Die Ergebnisse zeigen, dass Concept Drift etwas schwieriger zu erkennen sein
kann, da die Veranderungen nicht so offensichtlich wie bei anderen Formen von Drift sind. Fiir
die Erkennung von Concept Drift kann die statistische Verteilung der Vorhersagen auf Ande-
rungen, wie eine Verschiebung oder Verzerrung, untersucht werden. Auch Concept Drift konnte

durch das Neutraining auf erweiterter Datenbasis erfolgreich ausgeglichen werden.

4.2.5. Automatisierte Modellverbesserung bei Drift

Bisher musste der Drift manuell von einem Entwickler in den Daten erkannt werden, woraufhin
die Trainingspipeline zur Modellanpassung gestartet wurde. Um eine kontinuierliche Modellan-
passung ohne hohe Betriebskosten zu gewéhrleisten, wird nun die automatisierte Modellver-
besserung im Falle von Drift getestet. Dafiir wird im Testumfeld ein weiterer Covariate Shift
erzeugt, indem der Untergrund von beige zu rot gedndert wird (siehe Abbildung C.4). Fir den
automatischen Start der Trainingspipeline bei Drift wird ein Grafana-Alert eingerichtet, der
eine bestimmte Metrik iiberwacht und bei Uberschreitung einen Webhook iiber die Inference-
API an Dagster sendet. Als Metrik konnte zwar direkt der mittlere Vorhersagefehler verwendet
werden, jedoch liegt dieser in anderen Anwendungsféllen nur selten vor. Aus diesem Grund wird
die iiber einen Zeitraum von fiinf Minuten gemittelte Sattigung der Bilddaten gewéhlt, die sich
in Phase zwei als guter Indikator fiir den konkreten Covariate Shift erwiesen hat. Das Mitteln
der Messwerte ist notwendig, da die Séttigung auch abhéngig von der Distanz zur Wand ist
und hierdurch Schwankungen unterliegt. Da sich die Sédttigung in beiger Umgebung zwischen
40 und 60 bewegt, wird der untere Grenzwert auf 40 und der obere Grenzwert auf 60 festgelegt.

Der Grafana-Alert 16st aus, sobald ein Grenzwert fiir linger als eine Minute iiberschritten wird.

Final Phase: Covariate Shift

red straight 350 mm

Abbildung 4.10.: Konfiguration von Fahrzeug und Umgebung zur automatisierten Verbesserung
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Nach erfolgreicher Einrichtung des Alerts wird das Deployment test_retraining trigger
angelegt, das durch die Angabe der Version latest immer das aktuellste Modell verwendet.
Nun wird die Messung kontinuierlich iiber einen Zeitraum von zwanzig Minuten durchgefiihrt,
wobei der Untergrund nach der Hélfte der Zeit von beige auf rot wechselt. Aufgrund der Uber-
schreitung des Grenzwertes hat der Grafana-Alert die Trainingspipeline - wie gewiinscht - nach
einigen Minuten automatisch gestartet. Durch die grofie Anzahl an Trainingsdaten und die
eingeschrankte Rechenleistung des Testsystems dauerte das Neutraining etwa 40 Minuten, so-
dass nach erfolgreichem Deployment der neuen Modellversion zur Validierung weitere zehn
Minuten gemessen wurde. Die Messdaten des Deployments sind im Grafana-Dashboard in die
Zeitabschnitte vor Drift, (siche Abbildung C.13) nach Drift (siche Abbildung C.14) und nach
Neutraining (siche Abbildung C.15) unterteilt, sodass die Verédnderung wie in den Phasen zuvor
analysiert werden kann. Da die Messdaten bei diesem Versuch zeitlich abhangig sind, wird in
einem weiteren Dashboard zusétzlich der Verlauf von Séttigung, Vorhersage und Fehler, jeweils
gemittelt tiber die vorherigen finf Minuten, dargestellt (sieche Abbildung C.16). Die Ergebnisse
zeigen, dass sich der Vorhersagefehler durch den verursachten Covariate Shift von 8,47 Millime-
ter auf 45,5 Millimeter verschlechtert hat. Gleichzeitig ist die Sattigung der Bilddaten von 45.0
auf 156 angestiegen, sodass der Grafana-Alert sicher ausgelost wurde. Der zeitliche Verlauf der
Sattigung zeigt einen, durch Mittelwertbildung langsamen, Anstieg nach Umgebungsinderung
und das Uberschreiten des Grenzwertes von 60 bereits nach weniger als einer Minute. Auch
an den gemittelten Vorhersagen ist eine deutliche Verdinderung zu erkennen, was ebenfalls ein
Indikator fiir den Drift ist. Deutlich sichtbar ist als Referenz auch der Anstieg des mittleren

Vorhersagefehlers, der durch den Drift nach der Anderung verursacht wurde.

Nach vollstdndig automatisierter Ausfithrung des Trainings- und Deploymentkreislaufs ist der
mittlere Fehler wieder auf 6,17 Millimeter gesunken, sodass die Vorgaben an die Modellqualitét
wieder erfiillt sind. Die Ergebnisse dieser Phase zeigen, dass das System in der Lage ist, Drift
zu erkennen und ohne manuellen Eingriff durch Neutraining zu korrigieren. Dafiir kénnen re-
levante Metriken in Dashboards leicht identifiziert und mit Grafana-Alerts iiberwacht werden,

sodass bei Drift automatisch ein Zyklus der kontinuierlichen Modellanpassung ausgelost wird.

4.2.6. Nachvollziehbarkeit, Reproduzierbarkeit und Dokumentation

Da viele Schritte des Modelltrainings und der Modellanpassung automatisiert ablaufen, ist es
wichtig, dass alle Prozesse nachvollziehbar und reproduzierbar sind. Hierfiir sollten die Ablaufe
und Daten direkt in den jeweiligen Services protokolliert worden sein. Nachfolgend werden die
Daten der vorausgegangenen Messungen und Modellanpassungen in den verschiedenen Services
verortet und auf Vollstdndigkeit gepriift. Konkret soll die automatische Modellanpassung bei
Drift in der fiinften Phase riickverfolgt und mit anderen Hyperparametern auf gleicher Daten-

basis reproduziert werden.
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Alle Deployments werden mit Name, ID, Modell, Version und Status in der MySQL-Datenbank
und in Config-UI (siehe Abbildung C.19) visualisiert. Zusétzlich wird hier auch die Anzahl der
aufgenommenen Messdaten angezeigt, deren Analyse durch die Auswahl des Deployments in
Grafana erfolgt. Neben den Deployments ist in der Config-UI auch der Client mit Name und
ID einsehbar. Das zum Deployment test_retraining trigger gehdrende Modell wird als

Evaluation mit Version latest identifiziert.

Im MLFlow-Modellregister (siche Abbildung C.21) kann das Modell Evaluation mit seinen
Versionen dargestellt werden. Der letzte Trainingsdurchlauf hat als neueste Version v9 erzeugt,
deren Details mit einem Klick auf die Version angezeigt werden, um zum zugehorigen Run
bustling-bird-389 zu gelangen. Hier konnen alle angelegten Modellmetriken und Konfigu-
rationen eingesehen werden (siehe Abbildung C.23). In der Ecke links oben wird auerdem
das zugehorige Experiment angezeigt (siehe Abbildung C.22), das auch alle anderen Runs des
Trainingsdurchlaufs enthélt, deren Metriken in der MLFlow-UI miteinander verglichen werden
kénnen (sieche Abbildung C.24). Jedes registrierte Modell und jeder Experiment-Run ist mit

dem Tag dagster_run versehen, das die zugehorige Ausfithrung der Dagster-Pipeline verkniipft.

In der Dagster-UI (siehe Abbildung C.25) werden alle Runs der Trainingspipeline gekennzeich-
net mit ihrer ID zeitlich geordnet dargestellt. Der identifizierte Run mit der ID 4533b6ff wird
ganz oben angezeigt und ist zusatzlich mit dem Tag trigger: Grafana Alert gekennzeich-
net, das auf die automatische Auslosung durch den Grafana-Alert hinweist. Die Details des
Runs kénnen durch Klick auf die ID eingesehen werden. Hier werden die einzelnen Assets des
Runs (siehe Abbildung C.26) sowie zugehorige Konfigurationen und Logs grafisch dargestellt.
Mit Klick auf ein konkretes Asset konnen dessen Details, wie zum Beispiel die Metadaten des
Experiment-Assets, eingesehen werden (siehe Abbildung C.27). Zu den Metadaten gehort auch
der Verweis auf das Experiment in der MLFlow-UI und auf die Output-Datei des Assets im
MinIO-Bucket. Zum Durchfiihren eines neuen Experiments kann das Experiment-Asset nun
einzeln gestartet werden, wobei in der Konfiguration die neuen Hyperparameter und die Run-
ID angegeben werden. So verwendet das Asset die identischen und bereits im vorherigen Run

vorverarbeiteten Datensétze.

Die Datensétze aller Assets und Runs sind im Minio S3-Bucket abgelegt, der ebenfalls iiber
eine Ul verfiigt. Auf oberster Ebene wird im Bucket ein Ordner fiir jeden Service (siehe Ab-
bildung C.28) dargestellt, der ausschlieBlich die jeweils zugehorigen Daten enthélt. Im Ordner
/features sind die aufgenommen Bilder gespeichert und nach Deployment sortiert (siche Abbil-
dung C.29). Die Dateien kénnen einzeln heruntergeladen und geéffnet werden. Die zugehorigen
Labels und Metadaten sind in der Zeitreihendatenbank abgelegt. Der Ordner /dagster enthalt
einen Unterordner fiir jeden Run, in welchem sich die Output-Dateien der Assets befinden (sie-

he Abbildung C.30). Hierzu gehéren die Datensétze, das Modell und einfache JSON-Dateien
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mit Metadaten. Innerhalb des Ordners /mlflow sind die Artefakte aller Runs in Unterordnern
nach Run-ID sortiert (siehe Abbildung C.31).

Die Nachverfolgung der Daten des konkreten Modells hat gezeigt, dass alle generierten Daten
wie gewlinscht angelegt und miteinander verkniipft wurden, sodass der Durchlauf der Training-
spipeline vollstandig nachvollziehbar und reproduzierbar ist. Fiir die Arbeit in grofien Teams
fehlt noch eine zentrale Oberfliache, die alle Daten der Services zusammenfiihrt und die einfache
Suche und Filterung bestimmter Datensétze ermoglicht. Zusétzlich sollten Anpassungen am dy-
namischen Code, - wie etwa die Griinde fiir ein Neutraining, Uberlegungen zur Konfiguration
von Grafana-Alerts oder die Auswahl der Hyperparameter - zentral dokumentiert werden, was

momentan noch nicht moglich ist.

4.3. Auswertung mit Bezug auf die Zielsetzung

Die Evaluation des Systems zeigte, dass die entwickelte Losung ihr Ziel erreicht hat, indem
sie Drift in den Daten zuverléssig erkannte und eigenstandig darauf reagierte, ohne dass ein
manueller Eingriff erforderlich war. Uber die Config-UI lieBen sich Clients und Deployments
einfach anlegen und verwalten. Die Inference-API empfing Anfragen von Clients, fithrte das
Modell aus, extrahierte Metriken aus Bildern und speicherte anfallende Daten strukturiert in
InfluxDB und MinlIO. Dank Grafana konnten diese Daten umfassend visualisiert und analysiert
werden. Dadurch war es moglich, relevante Metriken fiir die Driftiiberwachung zu identifizieren
und mittels Alerts effektiv zu iiberwachen. Die Trainingspipeline, implementiert mit Dagster,
wurde erfolgreich ausgefithrt und war durch die Assets mit umfénglich gespeicherten Metada-
ten nachvollziehbar sowie reproduzierbar. Das Training wurde mehrfach mit unterschiedlichen
Parametern durchgefithrt und in MLFlow als Experiment gebiindelt dokumentiert. Die jeweils
besten Modelle wurden automatisiert im Modellregister gespeichert und durch die Auswahl der
Modellversion latest direkt bereitgestellt.

In den Versuchen konnte gezeigt werden, dass Label Shift, Covariate Shift und Concept Drift
mit dem entwickelten System anhand bestimmter Metriken erkannt und durch Neutraining
ausgeglichen werden konnen. Die Uberwachung der Sittigung mit einem Grafana-Alert ermog-
lichte die automatische Erkennung von simuliertem Covariate Shift, sodass der entstandene
Fehler ohne manuelles Eingreifen durch Modellanpassung korrigiert wurde. Alle anfallenden
Daten wurden wie gewiinscht gespeichert und mit den Services verkntipft, sodass die Anforde-

rungen an Nachvollziehbarkeit und Reproduzierbarkeit erfiillt waren.
Fiir den Einsatz in groflen Teams konnte das System noch um eine zentrale Oberfliche erwei-

tert werden, die alle Daten zusammenfiihrt und die individuelle Dokumentation von gewéhlten

Konfigurationen erméglicht.
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5. Zusammenfassung und Ausblick

5.1. Ergebnisse der Arbeit

MLOps ist eine zentrale Schliisseltechnologie, um die Herausforderungen beim Einsatz von Ma-
chine Learning in Produkten eines Unternehmens zu bewéltigen. Durch tiefgreifende Recherche
wurde mit dieser Arbeit ein umfassendes Verstandnis fiir die Hintergriinde, Prinzipien und Me-
thoden von MLOps erlangt, auf dessen Basis eine universelle Softwarelosung fiir die Anwendung

in ML-Projekten implementiert und am praktischen Beispiel evaluiert wurde.

Um technische Schulden in ML-Systemen zu vermeiden, sind in der Literaturrecherche kon-
krete Prinzipien und die zu deren Einhaltung benotigten Funktionalitdten identifiziert worden.
Die grofite Herausforderung bestand in der Vielzahl unterschiedlicher Ansatze und Methoden,
die analysiert und zu einer kohérenten Losung kombiniert werden mussten. Zur Realisierung
der einzelnen Funktionalitdten wurden Tools und Frameworks aus dem DevOps und MLOps-
Bereich ausgewdhlt und vorgestellt. Insbesondere die Untersuchung fertiger Produkte fithrender
Cloudanbieter zeigte nicht nur deren Stédrken, sondern auch die Potenziale und Vorteile einer

eigenen Implementierung auf.

Die entwickelte Softwarelosung vereint die identifizierten Prinzipien und Funktionalitaten zu ei-
nem umfassenden System zur Anwendung von MLOps in ML-Projekten. Sie besteht aus einem
statischen Teil zur manuellen Konfiguration der Komponenten und einem dynamischen Teil,
dessen Eigenschaften sich mit der Datenbasis verandern kénnen. Durch Anpassungen des stati-
schen Codes kann das System flexibel auf unterschiedliche Anwendungsfille und Anforderungen
zugeschnitten werden. Die zentrale Versionierung gewéhrleistet die Synchronisierung und die
Nachvollziehbarkeit aller Anderungen, was die Zusammenarbeit in Teams erleichtert und die
Wartbarkeit des Systems erhoht. Automatisierte CI/CD-Pipelines iiberwachen die Einhaltung
aller Vorgaben und stellen die Funktionalitat des Systems sowohl mit Unit-Tests als auch mit
Integrationstests sicher. Nach erfolgreicher Priifung wird das System automatisch als Multi-
Container-Anwendung bereitgestellt, die unabhéngig von der Infrastruktur betrieben werden
kann. Das bereitgestellte dynamische System stellt das ML-Modell iiber eine API zur Verfii-
gung und protokolliert alle Anfragen und Ausgaben kontinuierlich in einer Datenbank. Diese
Daten konnen mithilfe von Dashboards visualisiert und analysiert werden, um Verdnderungen
und Auffalligkeiten zu erkennen. Eine modulare Trainingspipeline ermdglicht das automatisierte
und reproduzierbare Neutraining des Modells unter Verwendung variierender Daten und Pa-
rameter. Die Ergebnisse der Trainingsdurchldufe werden als Runs gebiindelt in Experimenten
gespeichert, sodass sie in einer grafischen Benutzeroberfliche analysiert und verglichen werden

konnen. Ein Modellregister verwaltet die verschiedenen Modellversionen und stellt diese fiir
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die API bereit. Vordefinierte Trigger ermoglichen die automatische Anpassung des Modells bei

Verdanderungen, sodass die Qualitidt der ML-Anwendung kontinuierlich gewéahrleistet ist.

Fir die praktische Evaluation wurde ein Modell zur Kamera-basierten Abstandsmessung am
Fahrzeug entwickelt und gezielt verschiedenen Arten von Drift ausgesetzt. Als Edge diente ein
selbst entwickeltes Miniaturfahrzeug, das in spezifischen Testumgebungen eingesetzt wurde,
um Daten fiir das Training und die Evaluation zu generieren. Label Shift, Covariate Shift und
Concept Drift konnten anhand der gesammelten Daten in den Dashboards zuverlassig erkannt
und durch das manuelle Starten der Trainingspipeline erfolgreich ausgeglichen werden. Nach
Identifikation relevanter Datenpunkte wurde dieser Prozess vollstdndig automatisiert, wodurch
Drift in Echtzeit kompensiert und die Qualitdt der Anwendung kontinuierlich verbessert wer-
den konnte. Die Anforderungen an Nachvollziehbarkeit, Reproduzierbarkeit und Erklarbarkeit
sind durch die umfassende Dokumentation und Visualisierung aller Daten und Abléufe voll-
standig erfiillt. Durch die Evaluation am praktischen Beispiel konnte gezeigt werden, dass das
entwickelte System die identifizierten Prinzipien von MLOps erfolgreich anwendet und damit

die Herausforderungen beim Einsatz von ML in der Produktionsumgebung bewaltigt.

5.2. Schlussfolgerungen

Die Ergebnisse der Arbeit zeigen die Relevanz von MLOps fiir den erfolgreichen Einsatz von ML
im Unternehmen. Gleichzeitig verdeutlichen sie die Vielschichtigkeit dieses Themas: Es existiert
nicht die eine Standardlosung, sondern eine Vielzahl unterschiedlicher Anséatze fiir spezifische
Problemstellungen. Die eigentliche Herausforderung besteht darin, diese einzelnen Komponen-

ten effizient zu einem ganzheitlichen und praxistauglichen System zu integrieren.

Mit der praktischen Realisierung wurde verdeutlicht, dass ein solches System zwar technisch
umsetzbar ist, jedoch stets an den jeweiligen Anwendungsfall und dessen spezifische Anforde-
rungen angepasst werden muss. Das entwickelte System wurde deshalb moéglichst anpassbar
gestaltet und besteht aus modularen Komponenten, die jeweils spezifische Funktionalitdten
abdecken und eng miteinander verzahnt sind. Eine zentrale Herausforderung bestand darin,
geeignete Tools und Frameworks zu identifizieren, eigene Dienste zu entwickeln und alle Kom-

ponenten gemeinsam in einem System zu vereinen.

Eine weitere Schwierigkeit stellte die Versionierung des gesamten ML-Projekts dar, da es so-
wohl herkémmlichen Programmcode, der aktiv von Entwicklern angepasst wird, als auch grofe
Mengen dynamischer Daten umfasst. Um diesen Anforderungen gerecht zu werden, wurde eine
klare Trennung zwischen der klassischen Versionsverwaltung und einer individuellen Versionie-
rung fiir die dynamischen Daten eingefiihrt. Damit sind alle Anderungen nachvollziehbar und

reproduzierbar, jedoch wiirde eine zentrale Verwaltungsoberfliche, die alle Daten aus den ver-
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schiedenen Services zusammenfithrt und aufbereitet, komplexe Strukturen noch tibersichtlicher
machen. Fiir manuelle Anpassungen im dynamischen System konnten geeignete Werkzeuge zur

Dokumentation von Anderungen implementiert werden.

Die Evaluation am praktischen Beispiel zeigte, dass das System fiir eine konkrete Anwendung
unter Laborbedingungen erfolgreich eingesetzt werden kann. Beim Transfer in die Praxis miissen
jedoch noch weitere Herausforderungen, wie die Skalierbarkeit der Dienste oder das Verarbeiten

nicht gelabelter Daten, bewaltigt werden.

Mit dieser Arbeit wurde ein umfassendes Verstéindnis fiir MLOps erlangt und darauf basie-
rend eine Softwarelosung entwickelt, die eine solide Grundlage fiir die erfolgreiche praktische

Anwendung von Machine Learning Operations in Unternhemen bildet.

5.3. Ausblick

Fortlaufende Forschung und Weiterentwicklung im Bereich ML und MLOps zeigen, dass diese
Themen weiterhin grofles Potenzial fiir Innovationen und neue Losungsansatze bieten. Damit
das entwickelte System auch in Zukunft erfolgreich eingesetzt werden kann, sind kontinuierliche
Anpassungen an den aktuellen Stand der Technik unerlasslich. Fortschritte in Bereichen wie
AlIOps, AutoML und Edge Computing bieten vielversprechende Méoglichkeiten zur Steigerung

von Effizienz und Agilitdt der MLOps-Prozesse und sollten daher zukiinftig integriert werden.

Daritiber hinaus ist es essenziell, das System kontinuierlich anhand von praktischen Erfahrungen
aus ML-Projekten weiterzuentwickeln, um neue Funktionalitdten zu integrieren und bestehen-
de Schwéchen zu adressieren. Dabei riicken Aspekte wie die Skalierbarkeit der Komponenten,
die Verarbeitung nicht gelabelter Daten, die zentrale Dokumentation von Anderungen sowie
Sicherheits- und Datenschutzanforderungen in den Fokus, die in der Laborumgebung noch nicht
relevant waren. Auch die Modellausfithrung direkt auf den Edge-Geréten spielt eine wichtige
Rolle, um Latenzen zu reduzieren und eine unabhéngige Funktion ohne permanente Internet-
verbindung zu gewahrleisten. Dies erfordert auch Losungen zur kontinuierlichen Integration und

Bereitstellung der Edge-Software sowie zum Management einer grofien Anzahl an Edge-Geréten.

Langfristig wird jedoch nicht nur die technologische Weiterentwicklung, sondern auch die In-
tegration der MLOps-Prinzipien in die Unternehmenskultur entscheidend fiir den Erfolg des
MLOps-Systems sein. Dies erfordert nicht nur geeignete Werkzeuge und Prozesse, sondern
auch die gezielte Sensibilisierung und Schulung der beteiligten Teams. Nur durch die enge Ver-
kniipfung von Technologie, Organisation und Kultur lasst sich das volle Potenzial von MLOps
ausschopfen, um die Transformation von Prozessen, Dienstleistungen und Produkten durch

Machine Learning im Unternehmen erfolgreich zu realisieren.
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A. Weiterfuhrende Themen

A.1. Intelligente Automatisierung mit AlOps

Artificial Intelligence for IT Operations (AIOps) ist ein Konzept, das sich mit der Automa-
tisierung und Optimierung von IT-Betriebsprozessen durch die Nutzung von KI beschaftigt.
Es umfasst die Anwendung von Algorithmen und ML-Modellen, um die Infrastruktur, Netz-
werke und Anwendungen in Echtzeit zu iiberwachen, Probleme zu identifizieren und proaktiv
Losungen zu implementieren. Wéhrend AIOps im Bereich der IT-Operation zunehmend an Be-
deutung gewinnt, besteht die Verwechslungsgefahr mit Machine Learning Operations, da beide
Konzepte auf KI und Automatisierung beruhen und ihre Bezeichnungen sehr &hnlich sind. Im
Folgenden wird der wesentliche Unterschied zwischen beiden Konzepten erlautert, um die er-

génzende Rolle von AIOps in einem MLOps-System zu verdeutlichen.

AIOps und MLOps verfolgen zwar dhnliche Ziele der Automatisierung, unterscheiden sich je-
doch in ihrem Fokus und ihrer Anwendung. AIOps konzentriert sich auf die Optimierung von
IT-Infrastrukturen und die Automatisierung von Betriebsablaufen. Dabei wird KI eingesetzt,
um grofle Mengen an Betriebsdaten zu analysieren und fundierte Entscheidungen zu treffen,
mit denen Anomalien und Ausfille vorhergesagt sowie Probleme in Echtzeit behandelt wer-
den kénnen. MLOps hingegen befasst sich mit dem Lebenszyklus von ML-Modellen von der
Entwicklung tiber das Training bis hin zu Deployment und Monitoring in der Produktions-
umgebung. Dabei geht es nicht darum, Automationen durch eine KI zu realisieren, sondern
um den effizienten und zuverlédssigen Betrieb von ML-Modellen. Die Konzepte haben gemein-
same Schnittstellen und konnen sich gegenseitig erganzen, um den Betrieb von Modellen in
der Produktion zu optimieren. AIOps-Tools erméglichen die automatisierte Erkennung von
Modell-Drift, Anderungen in den Eingabedaten und anderen Anomalien, die die Modellleis-
tung beeintrichtigen kénnen. Wihrend diese Uberwachung derzeit manuell iiber Dashboards
und Grafana-Alerts erfolgt, kann AIOps den Monitoring-Prozess automatisieren und so eine
umfassendere und effizientere Uberwachung der Modelle gewihrleisten. Ein praktisches Bei-
spiel hierfiir ist die automatische Generierung von Alarmmeldungen bei Modellen, die aufgrund

von Drift oder unerwarteten Labels ungenaue Vorhersagen liefern.

Mit AIOps kann der Betrieb von ML-Modellen - durch den Einsatz von KI - weiter optimiert
werden. Die automatisierte Uberwachung und Analyse erméglicht die frithzeitige Identifikation
potenzieller Probleme und deren unmittelbare Behebung ohne manuellen Eingriff. In Verbin-
dung mit MLOps gewahrleistet dies eine konstant hohe Modellqualitdt und Verfiigbarkeit bei
reduzierten Betriebs- und Instandhaltungskosten [46][47].
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A.2. Modellausfiihrung auf Edge-Geraten

Die Bereitstellung des ML-Modells fiir Edge-Geriéte ist ein vielseitiges Themenfeld, das neben
der beschriebenen Inference-API auch andere Ansatze umfasst. Im Moment findet die Model-
lausfiihrung auf leistungsstarken Servern in der Cloud statt, was zwar der Skalierbarkeit und
Flexibilitat zugutekommt, jedoch auch den Nachteil mit sich bringt, dass alle Daten iiber ei-
ne Netzwerkverbindung an die Cloud gesendet, dort verarbeitet und zuriickgegeben werden
miissen. Dies erfordert eine permanente Internetverbindung und fiithrt zu Latenzzeiten sowie
Datenschutzproblemen. Im Fall des praktischen Anwendungsbeispiels, bei dem ein Fahrzeug
mittels Riickfahrkamera eine Abstandsmessung durchfithrt, sind all diese Aspekte von ent-
scheidender Bedeutung: Das Fahrzeug hat nicht immer eine stabile Internetverbindung, die
Latenzzeiten miissen minimal sein und nicht jeder Kunde mochte die benotigten Bilddaten in

die Cloud senden. Die ausschliefllich cloudbasierte Modellausfithrung ist daher nicht ideal.

Um mit diesen Einschrénkungen umzugehen, kann Edge Computing, also das Ausfithren des
Modells direkt auf dem Edge-Gerét, eingesetzt werden. Anstatt die Inference-API fiir die Bear-
beitung vieler einzelner Anfragen zu nutzen, wird mit jedem Deployment einmalig das gesamte
Modell auf das Edge-Gerét tibertragen. Das Modell kann nun ohne Internetverbindung und
ohne Netzwerklatenz lokal ausgefiithrt werden. Dies ermoglicht eine schnelle und zuverlassige
Verarbeitung der Daten und erhoht die Datensicherheit, da keine Verarbeitung auflerhalb des
Geréts erfolgt. Mit der lokalen Berechnung werden auch Cloudressourcen eingespart, die nun
jedoch von den Edge-Geriten selbst bereitgestellt werden miissen. Dies stellt eine Herausfor-
derung dar, da Rechenleistung und Speicherplatz auf Edge-Geraten begrenzt sind. Je weniger
Ressourcen zur Verfiigung stehen, desto wichtiger wird die Optimierung des Modells und der
Inferenzprozesse. Dafiir konnen leichtgewichtige Versionen der gingigen ML-Bibliotheken wie
TensorFlow Lite oder PyTorch Mobile zum Einsatz kommen, die speziell fiir die ressourcenef-
fiziente Ausfithrung am Edge entwickelt wurden. Sie ermoglichen die Konvertierung und Kom-
primierung von Modellen in ein kompaktes Format, das auf mobilen Geraten wie Smartphones
und sogar Mikrocontrollern ausgefiihrt werden kann. Neben den eingeschrankten Ressourcen
haben Edge-Gerite eine dezentrale Natur, welche die Verwaltung und Aktualisierung der Mo-
delle erschwert. So kann es vorkommen, dass das Modell auf einem Gerat veraltet ist oder
sich Unterschiede der Hardware auf die Modellausfiihrung auswirken, was im MLOps-System
berticksichtigt und iiberwacht werden muss. Da die Inference-API nun nicht mehr fiir die Model-
lausfithrung zustéandig ist, stehen viele Metriken und Messdaten auch nicht mehr automatisch
in der Cloud zur Verfiigung. Um die Qualitat und Leistung des Modells zu iiberwachen und
die kontinuierliche Verbesserung durch MLOps zu gewahrleisten, miissen Mechanismen imple-
mentiert werden, die - mit Einverstdndnis des Nutzers - relevante Daten lokal sammeln und bei
Bedarf in die Cloud tbertragen. Hierfiir muss die API um entsprechende Routen erweitert und

die Datenverarbeitung auf das neue Format angepasst werden [48].
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Um die Vorteile von Edge-Computing zu nutzen und dadurch entstehende Herausforderungen zu
bewéltigen, muss das System erweitert und angepasst werden. Anstelle der bisherigen Inferenz-
API wird eine Service-API benétigt, die das Modell im Ganzen bereitstellt und gebiindelte Da-
tenpakete fiir das Monitoring empfingt (siehe Abbildung A.1). Damit die Daten nachtraglich
in die Zeitreihendatenbank eingefiigt werden kénnen, miissen sie mit Zeitstempeln und weiteren
relevanten Informationen versehen sein. Wéhrend die Farbeigenschaften des Bildes weiterhin
in der Cloud berechnet werden, konnen Metadaten wie die Latenz, der Sensor-Messwert und
andere relevante Informationen nur lokal erfasst und dort zum Datensatz hinzugefiigt werden.
Die Clientkonfiguration muss um Datenpunkte wie Modellversion und Hardwareinformationen
erweitert werden, sodass der zentrale Uberblick iiber die aktiven Modelle und deren Performan-
ce sowie die Nachvollziehbarkeit und Reproduzierbarkeit aller Prozesse gewdhrleistet bleiben.
Hierbei ist zu beriicksichtigen, dass neue Modellversionen nur asynchron verteilt werden kénnen,
da fiir die Aktualisierung eine stabile Internetverbindung und eine vom Edge-Gerét ausgehen-
de API-Anfrage erforderlich ist. Weitere Bestandteile des MLOps-Systems wie Dashboards,

Trainingspipeline und Modellregister werden wie gewohnt in der Cloud betrieben.

Cloud Computing Centralized Inference Edge Computing Inference Decentralized Inference

_ Request Data
ML-Model Inference ¢ Edge Service |e 23t _ Edge
| _
API Response | Devices Databases API Devices L bileae
Databases |+ >

Y

Abbildung A.1.: Zentrale und dezentrale Modellbereitstellung am Edge

Die Modellausfiihrung auf Edge-Geréten bietet erhebliche Vorteile in Bezug auf Latenz, Daten-
sicherheit und Unabhéngigkeit von einer stabilen Internetverbindung, die jedoch mit Herausfor-
derungen wie begrenzten Ressourcen, der Verwaltung dezentraler Gerate und der Sicherstellung
einer konsistenten Modellversion einhergehen. Durch den Einsatz speziell optimierter Bibliothe-
ken sowie Mechanismen zur Synchronisierung und Uberwachung kann Edge-Computing in das
bestehende MLOps-System integriert werden. Die zusatzlichen Moglichkeiten durch die hybri-
de Nutzung von Cloud- und Edge-Computing stellen eine vielversprechende Weiterentwicklung

des Systems dar, die leistungsfahigere und flexiblere ML-Anwendungen ermaoglicht.
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B. Anwendung in eigenen ML-Projekten

Fir die erfolgreiche Anwendung des entwickelten Systems in eigenen ML-Projekten sind meh-
rere Schritte erforderlich, die im Folgenden als Leitfaden aufgefiihrt sind. Ziel ist es, den Lesern
die Moglichkeit zu geben, selbst praktische Erfahrungen zu sammeln und das System als Grund-

lage fiir ihre eigenen Projekte zu nutzen. Die Daten sind verfiigbar unter:

GitHub-Repository mit statischem Code: https://github.com/MBenediktF/mlops.git
Datensétze zur Simulation: https://mbenediktf.de/end-to-end-mlops/simdata

B.1. Einrichten des Repositories in eigener Umgebung

Um das entwickelte System fiir den Einsatz in eigenen Projekten zu nutzen, muss das Reposito-
ry zunéchst in die eigene Entwicklungsumgebung kopiert und als neues Repository initialisiert
werden. Grundlegende Kenntnisse in der Arbeit mit git sind hierfiir vorausgesetzt. Git und Do-
cker miissen auf dem Entwicklungsrechner installiert sowie konfiguriert sein. Die Verwendung
der Entwicklungsumgebung VSCode mit den Erweiterungen GitHub und Docker wird empfoh-

len. Folgende Schritte sind notwendig, um das Repository lokal einzurichten:

1. Klonen des Repositories
» Navigation in das gewiinschte Verzeichnis
o Ausfiihren des Befehls git clone -bare <repository-link>

o Wechsel in das geklonte Verzeichnis mit cd <repository-name>.git

2. Initialisieren des eigenen Repositories
o Erstellen eines neuen Repositories auf GitHub

o Push der geklonten Daten mit git push -mirror <own-repository-link>

3. Anpassen der Konfiguration
 Offnen der Umgebungskonfiguration in .env
o Andern der Zugangsdaten fiir enthaltene Services
« Konfiguration der SMTP-Parameter fiir Email-Benachrichtigungen

e Optional: Anpassen von Host, Ports und weiteren Parametern

Wichtig: Da in der Datei .env sensible Daten wie Passworter und Zugangsdaten enthalten

sind, diirfen diese Anderungen nicht in das Repository eingecheckt werden.
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B.2. Lokale Systemausfiihrung wahrend der Entwicklung

Das System kann nun mit docker-compose up lokal kompiliert, gestartet und getestet werden.
Der Status einzelner Container wird in der Docker-Erweiterung von VSCode tiberwacht, mit
der jeweils auch die Logs und Dateien eingesehen werden koénnen. Die Infercence-API loggt
ihre eingehenden Anfragen und generierten Ergebnisse zusatzlich in die Datei inference.log,
welche im Volume log_data persistent gespeichert wird. Der Zugriff auf die Uls der Services er-
folgt iiber die in der .env angegebenen Ports, die auch in der Docker-Erweiterung von VSCode

angezeigt werden. Konkret stehen folgende Benutzeroberflichen zur Verfiigung:

« MLFlow: Tracking von Experimenten, Verwalten von Modellen

o Dagster: Einsicht, Konfiguration und Ausfithrung von Pipelines, Assets und Zeitpldnen
o Grafana: Datenanalyse mit Dashboards und Konfiguration von Alarmen

o Config-UI: Hinzufiigen und Verwalten von Clients und Deployments

o MinlO: Einsicht der gespeicherten Dateien von MLFlow, Dagster und Inference-API

Wiéhrend der Entwicklung konnen zuséatzlich folgende Tools eingesetzt werden, welche durch

ihre grafischen Oberflichen die Interaktion mit Programmbestandteilen erleichtern:

o InfluxDB-Weboberfliche: Einsicht in die Zeitreihendatenbank (Port 8086)
« MySQL Workbench: Einsicht und Bearbeitung der MySQL-Datenbank (Programm)

o Postman: Testen der Inference-API durch simulierte Anfragen (Programm)

Fiir ein tieferes Verstédndnis der Systemkomponenten empfiehlt sich vor der Anpassung auf
individuelle Anforderungen das Ausprobieren aller Benutzeroberflichen und Tools. Als Leitfa-
den hierfiir dient die Evaluation (Kapitel 4), in welcher der gesamte Prozess - von der ersten
Messdatenaufnahme bis hin zur automatisierten Modellverbesserung - beschrieben wird. Die
Hilfsanwendung src/scripts/simulate_measurement.py kann dabei genutzt werden, um das
Edge-Gerat aus dem Anwendungsbeispiel zu simulieren und dafiir Daten aus bestimmten Um-
gebungen an die Inference-API zu senden. Dafiir wird ein neues Gerét in der Config-UI hin-
zugefiigt, dessen Zugangsdaten zusammen mit dem Ordnernamen des Datensatzes im genann-
ten Python-Skript eingetragen werden. Die Datenséitze aus bestimmten Umgebungen miissen
separat heruntergeladen und in src/scripts/simdata abgelegt werden. Alle Ergebnisse der
Evaluation sind damit reproduzierbar und kénnen als Vorlage fiir eigene Projekte dienen. Ab-
bildung B.1 zeigt die Gesamtarchitektur des dynamischen Systems. Besonders die gezeigten

Datenfliisse zwischen den Komponenten tragen zum Verstandnis der Systemfunktionalitét bei.
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B.3. Anpassen des Systems an individuelle Anforderungen

Das System ist darauf ausgelegt, moglichst einfach an die individuellen Anforderungen eines
konkreten ML-Projekts angepasst zu werden. In Kapitel 3.3 wurde der Aufbau des Repositories
beschrieben und der statische Code der Komponenten vorgestellt. Die folgenden Schritte dienen
als Unterstiitzung zur systematischen Anpassung der Komponenten und stellen zusétzliche

Informationen fiir die Realisierung bereit.

Schritt 1: Andern von Datenstruktur und -verarbeitung

Abhéngig von der Art der Daten einer konkreten Anwendung miissen die Datenstruktur und
-verarbeitung angepasst werden. Da das System auf diesen Daten aufbaut, sollten diese Ande-
rungen zuerst erfolgen. In der aktuellen Version ist das System auf Zeitreihendaten ausgelegt,
die aus beliebigen Metadaten bestehen konnen und jeweils mit Bilddaten verkniipft sind. Die
Interaktion mit den Datenbanken erfolgt durch die Hilfsfunktionen in src/helpers/, die sowohl
von Modellcode und Dagster-Assets, als auch von der Inference-API genutzt werden. Andert
sich die Art der Daten grundlegend, miissen diese Funktionen angepasst und in den jeweiligen
Services neu eingebunden werden. Dies beeinflusst auch die Kommunikation mit der Inference-
API und die Extraktion von relevanten Metriken. Die Anpassungen der betroffenen Routen er-
folgt in der Flask-App src/inference/flask_app.py und in den zugehdrigen Python-Modulen
src/inference/. Die Merkmalsextraktion findet ebenfalls in der Inference-API statt und er-
weitert den Datenbankeintrag um Kennzahlen, die das Bild beschreiben und zum Vergleich der
Messdaten im Dashboard dienen. Um moglichst aussagekraftige Metriken zu erhalten, sollte
das hierfiir zustdandige Python-Modul src/inference/collect_image_characteristics.py
ebenfalls angepasst werden. Wahrend der Entwicklung empfiehlt sich die Verwendung der gra-
fischen Oberflachen der Datenbanken zur Inspektion und Anpassung der gespeicherten Daten

sowie die Nutzung des Tools Postman zum Testen einzelner Routen der Inference-API.

Schritt 2: Anpassen und Testen des modularen Modellcodes

Ist das System auf die neuen Datenstrukturen angepasst, kann mit der Entwicklung des sta-
tischen Modellcodes begonnen werden. Fiir die lokale Modellentwicklung steht das Jupiter-
Notebook model/model_development.ipynb zur Verfiigung, das auch als Vorlage und Doku-
mentation der einzelnen Python-Module fiir die Schritte der Trainingspipeline dient. Diese kon-
nen im Ordner src/model/ individuell angepasst werden, wobei die Schnittstellen zwischen den
Modulen beibehalten werden miissen. Ist eine Anderung von Ein- und Ausgaben eines Moduls
erforderlich, muss zuerst der Test tests/model/ und dann der Aufruf im zugehorigen Dagster-
Asset src/dagster/assets angepasst werden. Das Notebook erméglicht den systematischen
Test der Module sowie durch individuelle grafische Ausgaben die umfangreiche Auswertung der

Rickgabewerte. Es dient als wichtigstes Werkzeug bei der Entwicklung von Modellcode.
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Schritt 3: Bearbeiten von Dashboards und Alerts

Die Dashboards und Alerts in Grafana basieren auf Metriken, welche durch die Inference-
API aus den Messdaten extrahiert werden, sodass die Grafana-Konfiguration an neue Da-
tenstrukturen angepasst werden muss. Auch wenn diese als Teil des statischen Codes unter
src/grafana/grafana.db abgelegt ist, empfiehlt sich die Verwendung der grafischen Oberfla-
che von Grafana, die das Anordnen per Drag-and-Drop ermdglicht und iibersichtliche Tools zur
Visualisierung bereitstellt. Die .db-Datei ist als externes Volume mit dem Grafana-Container
verkniipft und verdndert sich dadurch, wenn der Container aktiv ist. Sofern relevante Anpas-
sungen in Grafana vorgenommen wurden, die im Repository gesichert werden sollen, miissen
die Anderungen an der Datei grafana.db eingecheckt werden. Neben den Dashboards sind
auch die Alerts in Grafana zu konfigurieren, die aus Regeln (Alert Rules) und Alertmanagern
bestehen. Der Alertmanager definiert die Ziele der Benachrichtigungen, zum Beispiel eine E-
Mail-Adresse oder eine Webhook-URL, wiahrend die Regeln die Bedingungen fiir das Auslosen
eines Alarms festlegen. Die Regeln sind in Gruppen organisiert und basieren auf einer Query,
die benotigte Metriken zyklisch aus der Datenbank abfragt. Diese werden dann mit mathema-
tischen Ausdriicken verarbeitet und dabei zum Beispiel mit Schwellenwerten verglichen, sodass
der Alarm ausgelost wird, wenn die Bedingung fiir die unter pending period festgelegte Zeit
erfillt ist. Wurden keine Anpassungen an der Grafana-Konfiguration vorgenommen, miissen

durch den Betrieb entstandene Verdnderungen der grafana.db auch nicht eingecheckt werden.

Schritt 4: Hinzufiigen weiterer Funktionalitdten

Zuletzt kann das System beliebig um neue Funktionen erweitert werden. Dabei ist es wichtig,
dass dies auf modularer Basis durchgefiihrt wird, um die grundlegende Struktur beizubehal-
ten. Alle Anderungen sind ausfiihrlich zu dokumentierten und in das Versionskontrollsystem
einzuchecken. Es ist darauf zu achten, dass DevOps-Konzepte wie das Test Driven Develop-
ment und CI/CD konsequent umgesetzt und die Codequalitat durch statische Codeanalyse und
Code-Reviews sichergestellt werden. Alle Umgebungsvariablen sind zentral in der .env anzule-

gen und von dort in die Services einzubinden.

Die Konfiguration weiterer Dagster-Assets und -Jobs erfolgt im Ordner src/dagster/, des-
sen Inhalte durch Anweisungen im Dockerfile in den Container eingebunden werden. Fiir neu
hinzugefiigte Elemente ist zudem die Aufnahme in die Datei src/dagster/definitions.py er-
forderlich, die von Dagster eingelesen wird. Das Erweitern der Inference-API um neue Routen
erfolgt in der Flask-App src/inference/flask_app.py. Hinzugefiigte Unterordner sind auch
hier in das Dockerfile einzubinden. Die Config-Ul ist in der Datei src/config ui/index.html

definiert und tiber Routen der Inference-API mit den Datenbanken verbunden.

Um Anderungen zu kompilieren, wird der Befehl docker-compose up --build ausgefiihrt.
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B.4. Bereitstellen des Systems fiir den Produktivbetrieb

Ist das System an die individuellen Anforderungen des Projekts angepasst und in der lokalen
Umgebung funktionsfidhig, kann es automatisiert zuerst in eine dedizierte Testumgebung und
dann fir den Produktivbetrieb bereitgestellt werden (siche Kapitel 3.3.4). Die statische Code-
analyse, die Unit-Tests, das Kompilieren, das Deployment in die Testumgebung und die Integra-
tionstests werden in der CI/CD-Pipeline .github/workflows/deploy_to_development.yml
durchgefiihrt, die automatisch beim Erstellen eines Merge-Requests auf den main-Branch aus-
gelost wird. Die Umgebungsvariablen, die bei der lokalen Ausfithrung aus der .env geladen
wurden, werden nun durch je ein GitHub-Environment fiir die Test- und Produktivumgebung
ersetzt. Dabei werden alle vertraulichen Daten wie Passworter und Zugangsdaten als Secrets
hinterlegt, sodass sie nicht von Dritten eingesehen werden konnen. Das Environment enthélt
zusatzlich Informationen tiber das Deployment-Ziel, also den Server, auf dem die Anwendung
bereitgestellt werden soll. Das konkrete Vorgehen ist abhédngig von der gewahlten Infrastruk-
tur. Im einfachsten Fall wird eine sichere Konsolenverbindung (SSH) zum Server hergestellt, um
die erforderlichen Daten zu iibertragen und die Anwendung dort zu starten. Erst nachdem die
Funktionalitit in der Testumgebung sichergestellt wurde, diirfen die Anderungen auf den main-
Branch iibertragen werden, um das System durch die automatisierte Ausfithrung der Pipeline

.github/workflows/deploy_to_development.yml in die Produktionsumgebung auszurollen.

Der produktive Betrieb bringt mehrere Herausforderungen mit sich, die in Testumgebungen oft
nur eingeschrénkt simuliert werden kénnen. Eine zentrale Anforderung ist die Skalierbarkeit
des Systems, um Lastspitzen oder eine steigende Anzahl von Nutzern zuverlassig zu bewalti-
gen. Dies erfordert eine dynamische Ressourcenverwaltung, die beispielsweise durch Container-
Orchestrierung mit Kubernetes oder das Nutzen von Cloud-Computing umgesetzt werden kann.
Ein weiterer entscheidender Aspekt ist der Datenschutz. Sensible Daten miissen sowohl wéh-
rend der Ubertragung als auch bei der Speicherung geschiitzt werden, was den Einsatz von
Verschliisselungsmechanismen, Zugriffsrichtlinien und regelméfligen Sicherheitsiiberpriifungen
erforderlich macht. Zudem miissen gesetzliche Vorgaben wie die Datenschutz-Grundverordnung
(DSGVO) eingehalten werden. Auch die Verfiigbarkeit und Fehlertoleranz des Systems spielen
im produktiven Betrieb eine entscheidende Rolle. Ausfallzeiten durch Uberlastung oder Quali-
tatseinbuflen durch die Wahl der falschen Deploymentstrategie kénnen kostspielig sein und das
Vertrauen der Nutzer beeintréachtigen. Damit Probleme schnell erkannt und behoben werden
konnen, miissen neben den Modellmetriken auch die Auslastungsmetriken des Systems iiber-

wacht und regelméflige Backups erstellt werden.
Das entwickelte System bietet eine solide Grundlage, die fiir den produktiven Einsatz angepasst

und erweitert werden kann. Neue Features, Verbesserungen oder Anregungen sind willkommen

und konnen gerne in GitHub beigetragen werden.
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C. Ergebnisse der praktischen Evaluation

C.1. Fotos der Umgebungen

Abbildung C.1.: Umgebung Beige

Abbildung C.2.: Umgebung Griin
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Abbildung C.3.: Umgebung Griin, schriage Anfahrt

Abbildung C.4.: Umgebung Rot
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C.2. Grafana-Dashboards mit Messreihen
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Abbildung C.5.: Initiale Messung in beiger Umgebung, ohne Modell
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Abbildung C.6.: Messung in beiger Umgebung, nach Training
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Abbildung C.7.: Messung mit erweitertem Messbereich in beiger Umgebung, vor Neutraining
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Abbildung C.8.: Messung mit erweitertem Messbereich in beiger Umgebung, nach Neutraining
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Abbildung C.9.: Messung in griiner Umgebung vor Neutraining

Hinweis: Modellversion 2 und Modellversion 3 sind identisch und liefern gleiche Vorhersagen.
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Abbildung C.10.: Messung in griiner Umgebung nach Neutraining
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Abbildung C.11.: Messung mit veréndertem Winkel in griiner Umgebung, vor Neutraining
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| Q Search or jump to...

8+k

& | @ Last7days v Q O

o > @

v |~

Model Name

Evaluation Evaluation

Model Version

4

Data Count

S

200 mm 240 mm 280 mm 320 mm
200 mm 240 mm 280 mm 320 mm
Prediction Min Prediction Max
Green Mean
150
100
50
0
104 n2 120 128 136 144 152

= env_green_angle = val_env_green_angle

Green Mean(Mean)

135 135

Green Mean(Std)

18.1

Hue mean(mean)

119

v Tetures
Edge Count Mean Edge Count
241 190 ‘°°
300
Edge Count Std 200
100
283 792 o -
0 1600 3200 4800 6400 8000 9600
Contrast Dissimilarity Homogeneity
5.61 1.47
7.46 1.47
v Features
Keypoint Count
400
200
0
o 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300

= env_green_angle == val_env_green_angle

18.0

52.4 51.2

320

11200

340

~) 531

510

Max Prediction Error

104 269

Mean Prediction Error

30.0 12.9

Blue Mean
150
100

50

o

76 84 92

100
== env_green_angle == val_env_green_angle

108 ne

Blue Mean(Mean)

971 984

Saturation mean(mean)

88.2 91.5

Blue Mean(Std)

343 34.4

Value mean(mean)

135 136

= env_green_angle

== val_env_green_angle

12800 14400 16000
Energy
0.487 0.0512
0.489 0.0526
360 380 400 420 440 460 480 500 52¢

Abbildung C.12.: Messung mit verdndertem Winkel in griiner Umgebung, nach Neutraining
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1G] Q Search or jump to... 8+k +v @O » '
= Home > Dashboards > Compare Measurements ¢ < (O 2024-12-18 20:17:00 to 2024-12-18 20:21:00 ~ > a9 - ~
Deployment | test_retraining_trigger v Compare | val_env_green_angle v
v General
Sensor Value Model Name
L]
10
o Model Version
0mm 40 mm 80 mm 120 mm 160 mm 200 mm 240 mm 280 mm 320 mm 360n
== test_retraining_trigger
Predictions I a te St
30
20 Data Count
o 2
0mm 40 mm 80 mm 120 mm 160 mm 200 mm 240 mm 280 mm 320 mm
== test_retraining_trigger
Sensor Value Min Sensor Value Max Prediction Min Prediction Max Mean Prediction Error Max Prediction Error
7 349 7 328 8.74 23
v Colors
Red Mean Green Mean Blue Mean
60 60 75
40 40 50
20 20 25
] 0 [
104 106 108 no n2 n4 ne n8 12¢ 105 107 109 m n3 1ns n7 ne 21 94 28 102 106 o n4 n8 122
= test_retraining_trigger = test_retraining_trigger = test_retraining_trigger
Red Mean(Mean) Red Mean(Std) Green Mean(Mean) Green Mean(Std) Blue Mean(Mean) Blue Mean(Std)
109 15.1 14 24.5 107 29.5
Brightness Mean(Mean) Brightness Mean(Mean) Hue mean(mean) Saturation mean(mean) Value mean(mean)
m m 61.7 45.0 119
v Tetures
Edge Count Mean Edge Count
6 3 6 300 == test_retraining_trigger
200
Edge Count Std
100
29.3 L 1] |
390 410 430 450 470 490 510 530 550 570 590 610 630 650 670 690 710 73C
Contrast Dissimilarity Homogeneity Energy
2.83 0.832 0.646 0.0682
v Features
Keypoint Count
150
100
50
o
[ 1 2 3 4 5 6 7 8 9 10 n 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3 32 33 34

= test_retraining_trigger

Abbildung C.13.: Messung zur automatisierten Modellanpassung, vor Umgebungsédnderung
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Q Search or jump to... 8+k +v @O » '
Home > Dashboards > Compare Measurements ¢ & ¢ @ 2024-12-18 20:21:00 to 2024-12-18 20:26:00 v > 2 - ~
Deployment | test_retraining_trigger v Compare | val_env_green_angle v
v General
Sensor Value Model Name
30 —_— L]
20 | E Va I u a t I O n
10
ottt e e e Model Version
omm 40 mm 80mm  Bucket 100 mm - 120 mm 200 mm 240 mm 280 mm 320 mm 3600
== test_retraining_trigger
= test_retraining_trigger 15
Predictions a e S
150
100 Data Count
50
° { T 1 1 —c—v—r—u—l—m
0mm 40 mm 80 mm 120 mm 160 mm 200 mm 240 mm 280 mm 320 mm 360n
== test_retraining_trigger
Sensor Value Min Sensor Value Max Prediction Min Prediction Max Mean Prediction Error Max Prediction Error
4 347 o) 349 45.5 94
v Colors
Red Mean Green Mean Blue Mean
60
7!
60 s
40
40 L
20 20 25
] 0 [
0 20 40 60 80 100 120 52 60 68 76 84 92 100 108 100 120 140 160 180 200 220 24¢
= test_retraining_trigger = test_retraining_trigger = test_retraining_trigger
Red Mean(Mean) Red Mean(Std) Green Mean(Mean) Green Mean(Std) Blue Mean(Mean) Blue Mean(Std)
69.9 35.7 86.7 18.3 183 34.1
Brightness Mean(Mean) Brightness Mean(Mean) Hue mean(mean) Saturation mean(mean) Value mean(mean)
14 14 4.0 156 187
v Tetures
Edge Count Mean Edge Count
== test_retraining_trigger
7.42
200
Edge Count Std
100
29.2 : I N A B .
[ 15 30 45 60 75 20 105 120 135 150 165 180 195 210 225 240
Contrast Dissimilarity Homogeneity Energy
1.69 0.955 0.589 0.0804
v Features
Keypoint Count
400
200
0
] 1 2 3

= test_retraining_trigger

Abbildung C.14.: Messung zur automatisierten Modellanpassung, nach Umgebungsédnderung
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Q Search or jump to... 8+k +v @O » '
Home > Dashboards > Compare Measurements ¢ & < @ 2024-12-19 11:32:00 to 2024-12-19 11:37:00 v > a2 ~

Deployment | test_retraining_trigger v Compare | val_env_green_angle v
v General
Sensor Value Model Name
) E I I
. valuation
o Model Version

0mm 40 mm 80 mm 120 mm 160 mm 200 mm 240 mm 280 mm 320 mm 360n

== test_retraining_trigger
latest
40

Data Count

) ’7 j—'i ‘ I

o 2

0mm 40 mm 80 mm 120 mm 160 mm 200 mm 240 mm 280 mm 320 mm 360n

== test_retraining_trigger
Sensor Value Min Sensor Value Max Prediction Min Prediction Max Mean Prediction Error Max Prediction Error

6 349 7 346 6.17 55
v Colors
Red Mean Green Mean Blue Mean
60 100 75
40 50
50

20 25

] 0 [

10 30 50 70 920 no 13C 60 68 76 84 92 100 108 920 o 130 150 170 190 210 230
= test_retraining_trigger = test_retraining_trigger = test_retraining_trigger
Red Mean(Mean) Red Mean(Std) Green Mean(Mean) Green Mean(Std) Blue Mean(Mean) Blue Mean(Std)
73.2 37.6 88.9 19.2 184 34.3
Brightness Mean(Mean) Brightness Mean(Mean) Hue mean(mean) Saturation mean(mean) Value mean(mean)
15 15 56.6 152 188
v Tetures
Edge Count Mean Edge Count
== test_retraining_trigger
0.500
Edge Count Std 200
6.15 0 S
10 20 30 40 50 60 70 80 920 100 no
Contrast Dissimilarity Homogeneity Energy
1.72 0.980 0.582 0.0772

v Features
Keypoint Count
400
200

o 1
] 1 2 3 4

= test_retraining_trigger

Abbildung C.15.: Messung zur automatisierten Modellanpassung, nach Neutraining
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C.3. Fokus auf bestimmte Datenpunkte

6 Q Search or jump to... 38+k + v ® N Q

= Home > Dashboards > New dashboarde % @& [ Addv < (D 2024-12-18 20:17:00 to 2024-12-18 20:28:00 ~v > Q & ~ ~

Mean Saturation

20:17:00 20:18:00 20:19:00 20:20:00 20:21:00 20:22:00 20:23:00 20:24:00 20:25:00 20:26:00 20:27:00 20:28
Mean Prediction

180
175
170
165
160
155
150
145
140
135

130
20:17:00 20:18:00 20:19:00 20:20:00 20:21:00 20:22:00 20:23:00 20:24:00 20:25:00 20:26:00 20:27:00 20:28

Mean Error

50 mm
45 mm
40 mm
35 mm
30 mm
25 mm
20 mm
15 mm
10 mm

5mm

20:17:00 20:18:00 20:19:00 20:20:00 20:21:00 20:22:00 20:23:00 20:24:00 20:25:00 20:26:00 20:27:00 20:28

Abbildung C.16.: Zeitliche Veranderung von Séattigung, Vorhersage und Error durch Drift
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C.4. Einblick in die Trainingsdaten

env__beige default, 235 mm env__beige distant, 41 mm

env__beige default, 323 mm env__beige default, 8 mm

env_ green_ default, 167 mm env_ green_ angle, 149 mm

test_retraining trigger, 149 mm test_ retraining trigger, 302 mm

Abbildung C.17.: Auswahl an Trainingsdaten mit Herkunft und Labels

78



Benedikt Fassian, Electrical Systems Engineering, End-to-End MLOps 79

C.5. Ausziige von Daten in Systemen und Diensten

2: Get the data ready

In this step, the data will be imported and preprocessed.

Download Dataset

The dataset has to be imported using the submodule model/import_data.py.

from create_dataset import create_dataset
from helpers.s3 import enable_local_dev as s3_enable_local_dev
from helpers.influx import enable_local_dev as influx_enable_local_dev

# Enable local development (use local path instead of internal docker path)
s3_enable_local_dev()
influx_enable_local_dev ()

measurements = ['env_beige_default']

img_size = (None, 75, 100, 3)

dataset_id = "5el1530ab-bal8-42fa-8897-590f6ea833e5"

images, labels, uids = create_dataset(measurements, img_size)
max_input_value = 350

Python
Inspect dataset

print("Number of images: ", images.shape[@])
print("Labels from ", np.min(labels), " to ", np.max(labels), "\n")

def plot_image(image, label):
plt.imshow(image)
plt.title(label)
plt.show()

# Plot first image
plot_image(images[0], f"distance: {labels[@]}")

Python

Number of images: 528
Labels from 1 to 249

distance: 55

Abbildung C.18.: Auszug aus Jupiter-Notebook zur Modellentwicklung
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Config-Ul MLOps-Research

Clients
Name uiD
car_lab _blue d1c03ead-b770-4675-87d5-9cdd9386beb8
Deployments
Name uib Model
env_beige_default 972f0aea-ddd0-461d-ac6c-44331a7980df None
val_env_beige_default 7854b44e-cc75-46cd-b9ab-e4ff24fd6102 Evaluation
env_beige_distant 43e63f79-022a-4b7¢c-b7a6-90398c00a123  Evaluation
val_env_beige_distant 0fa3806d-b5d7-425d-a68c-0bfe7d4e0a41 Evaluation

val_env_beige_default+distant ~ 19dba8d4-8338-4112-b6f7-14e79a7ecf26 Evaluation

env_green_default 56a27e02-9e08-4c01-9300-36625d2272c2  Evaluation
val_env_green_default 5066aec4-3a40-43c7-bele-676a8b169b41  Evaluation
env_green_angle aa38b0dd-4a31-4731-9fb9-e33b07af72c3 Evaluation
val_env_green_angle 90598d22-34d0-441e-a3ba-4433f40baf7e Evaluation
val_env_green_angle_multi b27880f3-1d3d-4b2e-a736-db27274e897e  Evaluation
test_retraining_trigger 090dac92-80af-4a47-bf16-99f81e32d4f7 Evaluation

Actions

Delete

Create
Version Records Status  Actions
- 528 Inactive Set Active
1 521 Inactive Set Active
1 532 Inactive Set Active
2 517 Inactive Set Active
3 521 Inactive Set Active
3 523 Inactive Set Active
4 527 Inactive Set Active
4 531 Inactive Set Active
5 510 Inactive Set Active
5 624 Inactive Set Active
latest 2990 Active Set Active

Create

Abbildung C.19.: Darstellung der Messreihen und Geréate in der Config-UI

v CONTAINERS

v &° sbmlops_research
minio/minio:latest sbmlops_research-minio-1 - Up 2 minutes
sbmlops_research-config_ui sbmlops_research-config_ui-1- Up 2 minutes
sbmlops_research-dagster sbmlops_research-dagster-1- Up 2 minutes

sbmlops_research-inference sbmlops_research-inference-1 - Up 2 minutes

grafana/grafana:latest sbmlops_research-grafana-1- Up 2 minutes

influxdb:latest sbmlops_research-influxdb-1 - Up 2 minutes

VvV OV VvV VvV VvV VoV

D
D
D>
D>
D sbmlops_research-miflow sbmlops_research-miflow-1- Up 2 minutes
D
D>
D

mysql:latest sbmlops_research-mysql-1- Up 2 minutes

v VOLUMES
sbmlops_research_influxdb_config
sbmlops_research_influxdb_data
sbmlops_research_log_data
sbmlops_research_minio_data
sbmlops_research_mysql_data

Abbildung C.20.: Darstellung der Container und Volumes in der Docker-Extension
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ml C 2190.0 Experiments Models @ & GitHub Docs

Registered Models »

Evaluation

Created Time: 2024-12-17 18:09:40 Last Modified: 2024-12-19 09:29:37

> Description Edit

> Tags

v Versions

New model registry Ul @)

Version Registered at =) Created by Tags Aliases Description
© Version9 2024-12-19 01:18:14 auto Add
© Version8 2024-12-19 00:21:36 auto Add
© Version7 2024-12-18 17:17:49 auto Add
© Version 6 2024-12-18 16:42:33 auto Add
© Vversion5 2024-12-18 08:52:56 auto / Add
© Version 4 2024-12-17 20:10:00 auto Add
© Version 3 2024-12-17 19:10:33 auto  / Add
© Version 2 2024-12-17 18:48:10 auto Add
®© Version 1 2024-12-17 18:20:45 auto Add

Abbildung C.21.: Darstellung des Modells mit Versionen im MLFlow-Modellregister

ml (o 2190 Experiments Models @ #F GitHub Docs

Experiments ®[B]  alert-triggered-retraining © Provide Feedback [4  Add Description [ share |

Search Experiments

Runs Evaluation 3L EREN LR Experimental

Default A w
env_beige_default VAT Ii Q metrics.rmse < 1 and params.model = "tree" 6] o -+ New run
env_beige_wide g u Time created State: Active ~ Datasets ~ = Sort: Created v
exp_env_beige_default /£ @
(11l Columns v Expand rows Group by ~
exp_env_beige_distant /@
exp_env_beige_defaul... # 1dgs
esp: envibigergrasn s Run Name Created T} Duration Models dagster_run
exp_env_green_angle f & [ ] gregarious-colt-949 @ 16 days ago 8.4min ‘ﬁ tensorflow 44133653...
5 s -bird- .2mi i +1
Slor-tiagaredrenain. o & @ bustling-bird-389 @ 16 days ago 9.2min % Evaluation vO 44133653
bedecked-donkey-943 @ 16 days ago 8.9min ‘ﬁ tensorflow 44133653...
® thundering-goose-708 @ 16 days ago 9.5min ﬁ tensorflow 44133653...

Abbildung C.22.: Darstellung der Experimente in der MLFlow-UI
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ml (5 219.0 Experiments Models @D & GitHub Docs

alert-triggered-retraining >
bUStIlng'blrd'389 : Register model
Overview Model metrics System metrics Artifacts

(' Refresh

Q Ssearch metric charts

st loss it mae
0.08 0.25
0.2
0.08
0.15
0.04
0.1
0.02
0.05
0 A A
Step Step
= bustling-bird-389 (loss) =— hustling-bird-389 (mae)

Abbildung C.23.: Darstellung der Trainingshistorie in der MLFlow-UI

v Parameters

@) show diff only

batch_size 32 128
dropout 0.2 0.1

v Metrics

@) show diff only
loss 9.355e-4 5.246e-4
mae 0.024 0.017
test_loss 4.547e-4 2.568e-4
test_mae 0.018 0.013

Abbildung C.24.: Vergleich von zwei Runs in der MLFlow-UI
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g Overview Runs

Runs Queued (0) Inprogress(0) Failed Scheduled 0:07 <
Y Filter | [] Show runs within backfills < Newe lder > m
[j ID Target Launched by Status Created at Duration
[J ©4533b6ff 2 Train_and_Register @ Manually laun... ® Success 18. Dez., 23:34 @ 0:46:56 View | ¥
trigger: Grafana Alert  View all tags (3) () Re-execution
O © 843e0495 & Train_and_Register @ Manually laun.. Success 18. Dez., 08:24 @ 0:28:47 View |
[0 ©o128ebsc & Train_and_Register @ Manually laun.. ) Success 17. Dez, 19:49 G 0:20:33 View | v
G © 44133653 & Train_and_Register @ Manually laun... ® Success 17. Dez., 18:49 & 0:20:35 View |
r[ © 7e468731 & Train_and_Register ® Manually laun.. Success 17. Dez., 18:35 @ 0:12:11 View | ~
’J © 43458cb3 & Train_and_Register @ Manually laun... ® Success 17. Dez., 18:09 @ 0:11:10 View | ~
d © afcbb83a & Train_and_Register @ Manually laun... ® Success 17. Dez., 17:08 & 0:21:39 View | v
[:1 © 3eff88aa & Train_and_Register @ Manually laun.. Success 17. Dez., 16:31 & 0:11:08 View |
fj © 7f23a3b2 & Train_and_Register @ Manually laun... ) Success 17. Dez., 16:07 @ 0:11:10 View | v

Abbildung C.25.: Darstellung der Dagster Runs in der Dagster-UI

Runs / 4533b6ff Success (® Run of Train_and_Register @ fcccc158 [ 6 assets © 18.Dez, 23:34:41 () 0:46:56

=820
Abbildung C.26.: Darstellung der Assets eines Runs in der Dagster-UI
B Metadata -
Q Filter metadata keys B Table |~ Plots
Key Timestamp Value
iterations +: 19. Dez, 00:21 4
experiment +; 19. Dez., 00:21 http://localhost:5003/#/experiments/9 &
id +} 19. Dez, 00:21 9
file +; 19. Dez., 00:21 http://localhost:9001/browser/mlops-research/dagster/runs/4533b6ff-

7feB-4f9f-bab2-21d133b1ab@6/experiment. json

Abbildung C.27.: Metadaten des Experiment-Assets in der Dagster-Ul
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E mlops-research

4 Name
dagster
features

miflow

Last Modified

Refresh ¢, Upload Iy

‘ Create new path :#

Size

Abbildung C.28.: Getrennte Ordner fiir Services im MinlO-Bucket

E mlops-research

- Name
env_beige_default
env_beige_distant
env_beige_standard
env_beige_wide
env_green_angle

env_green_default

test_retraining_trigger

val_env_beige_default

val_env_beige_default+distant

val_env_beige_distant

val_env_green_angle_multi

val_env_green_angle

val_env_green_default

Last Modified

Refresh €, Upload 1y

‘ Create new path 4

Size

Abbildung C.29.: Ablage der gesammelten Bilddaten im MinIO-Bucket
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mlops-research

‘ Create new path :/ ’

- Name Last Modified Size

B best_run.json Tue, Dec 17 2024 20:09 (GMT+1) 4208

B dataset_preprocessed.json Tue, Dec 17 2024 19:50 (GMT+1) 462.7 MiB
I dataset.json Tue, Dec 17 2024 19:49 (GMT+1) 118.2 MiB
B experiment.json Tue, Dec 17 2024 20:09 (GMT+1) 42.0B

B model.h5 Tue, Dec 17 2024 19:49 (GMT+1) 7.8 MiB

Abbildung C.30.: Ablage der Dagster-Run Metadaten im MinIO-Bucket
E mlops-research

| Refresh ¢, Upload 1y

C Create new path :#

~ Name Last Modified Size
B model_summary.txt Tue, Dec 17 2024 20:00 (GMT+1) 15.5 KiB
model -

tensorboard_logs =

Abbildung C.31.: Ablage der MLFlow-Modellartefakte im MinlO-Bucket
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D. Projektplanung

1. Themenauswahl und Einarbeitung

o Einarbeitung in die Grundlagen von MLOps, Einordnung und Eingrenzung des The-

mas sowie Festlegen des Forschungsziels

e Dauer: 1 Woche

2. Literaturrecherche und Stand der Technik

e Recherche, Analyse und Bewertung aktueller Literatur zu MLOps und verwandten
Themen; Identifikation der MLOps-Prinzipien und -Komponenten als Basis fiir die
eigene Entwicklung; praxisorientierter Entwurf der Systemarchitektur anhand der

theoretischen Erkenntnisse
e Dauer: 3 Wochen

o Abhangig von: Themenauswahl und Einarbeitung

3. Implementierung der Softwarelosung (Proof of Concept)

o Implementierung der identifizierten Prinzipien und Komponenten von MLOps im
Gesamtsystem als Grundlage fiir die Evaluation; systematisches Entwickeln, Testen

und Dokumentieren einzelner Dienste und Schnittstellen
¢ Dauer: 5 Wochen

o Abhéngig von: Literaturrecherche und Stand der Technik

4. Entwicklung des praktischen Anwendungsbeispiels

o Konkretisierung des Anwendungsfalls, Entwicklung des Miniaturfahrzeugs mit Edge-

Software und Planung der Versuchsreihen zur Evaluation
e Dauer: 1 Woche

o Abhéngig von: Literaturrecherche und Stand der Technik

5. Durchfiihrung der praktischen Evaluation

o Aufbau der Umgebung, Durchfiihrung der Versuchsreihen und Auswertung der Er-
gebnisse; paralleles korrigieren von aufgetretenen Fehlern und Optimieren der Soft-

warelosung

o Abhéngig von: Implementierung der Softwarelosung, Entwicklung des praktischen

Anwendungsbeispiels

e Dauer: 1 Woche
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6. Dokumentation der Ergebnisse

o Zusammenfithren von Recherche, Implementierung und Evaluation in der schrift-
lichen Ausarbeitung und Anfertigen von Abbildungen zur Veranschaulichung der

Ergebnisse
o Abhéngig von: Durchfithrung der praktischen Evaluation
o Dauer: 4 Wochen

7. Korrektur und Fertigstellung der Arbeit

o Hinzufiigen von tibrigen Kapiteln sowie Einleitung, Zusammenfassung und Abstract;
Uberpriifung der Arbeit auf formale und inhaltliche Korrektheit sowie Verstindnis

in Riicksprache mit Betreuer und Korrekturlesern.
o Dauer: 1 Woche

o Abhéngig von: Dokumentation der Ergebnisse

8. Finalisierung der Softwarelosung

o Erweitern der Softwarelosung um zusétzliche Funktionen; bearbeiten offener ,, Todos*
und umfangreiche Dokumentation fiir die erfolgreiche Anwendung des entwickelten

Systems in weiteren Projekten
e Dauer: 2 Wochen

o Abhéngig von: Korrektur und Fertigstellung der Arbeit

9. Vorbereitung von Prasentation und Materialien

o Terminieren der Présentation, Erstellen von Folien, Vorbereitung von Vortrag und

Demos sowie Anfertigen eines Posters
o Dauer: 1 Woche

o Abhéngig von: Korrektur und Fertigstellung der Arbeit

Abbildung D.1 zeigt den erstellten Zeitplan als Gantt-Diagramm mit farblicher Kennzeichnung

der verschiedenen Tatigkeiten.
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